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1.1 Scurta prezentare 

Gestionarea si monitorizarea acceselor si a datelor utilizatorilor, efectuarea rapoartelor si 

a statisticilor, configurarea si monitorizarea sistemelor BMS-F20 si BMS-F30 necesita aplicatiile 

BMS Monitor si BMS Server precum si un browser de web. 
Functiile de baza sunt reprezentate de administrarea acceselor, a utilizatorilor, a 

grupurilor si a rapoartelor personalizate. 

Acest manual descrie caracteristicile aplicatiilor BMS Monitor, BMS Server, modul de 

instalare, configurare si utilizare. Este absolut necesara citirea cu atentie a acestui manual pentru 

a putea utiliza sistemul in parametri specificati. 

 

  A nu se alimenta sistemul inainte de citirea instructiunilor de instalare. 
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1.2 Instalare aplicatii 

Pachetul software contine doua aplicatii si anume BMS Monitor, BMS Server. 

Pentru a porni instalarea este necesar sa rulati aplicatia Setup.exe aflata pe cd-ul ce 

insoteste sistemul BMS-F20 sau sistemul BMS-F30. 

 

 
Figura 1.2.1 Initializare setup. 

 
1 .  Pent ru a  putea cont inua se apasa butonul  Nex t ;  
2 .  Se b i feaza I  accept  the terms and the l icense agreement ;  
3 .  Se se lecteaza ut i l i za toru l  care va fo los i  ap l icat ia  s i  se apasa butonul  Next ;  
4 .  Se a lege d i rectoru l  in  care se vor  ins ta la  ap l icat i i le .  Daca este lasata impl ic i t  

ca lea C:\Program Fi les\Black Sign ,  se apasa butonul  Next ,  s i  se merge la  
pasul  6 ,  in  caz cont rar  se merge la  pasul  5 ;  

 

 
Figura 1.2.2 Termeni licenta. 
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Figura 1.2.3 Alegerea directorului. 

 
5.  Se apasa butonul  Change  dupa care se a lege noua ca le  de ins ta lare;  
 

 
Figura 1.2.4 Schimbarea directorului. 

 
6 .  Se a lege t ipu l  de insta lare.  Daca se doreste ins ta lare completa,  se b i feaza 

Complete ,  s i  se merge la  pasul  8 ,  in  caz cont rar  se merge la  pasul  7 ;  

 

 
Figura 1.2.5 Alegerea tipului de instalare. 
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7.  Se b i feaza Custom  s i  se a leg ap l icat i i le  ce se doresc a f i  ins ta la te,  dupa care 

se apasa butonul  Next .  Mai  mul te  in format i i  despre BMS Monitor  s i  BMS 
Server  se gasesc in  capi to le le  urmatoare;  

 

 
Figura 1.2.6 Alegerea componentelor instalate. 

 
8 .  Se apasa butonul  Instal l  pent ru  a incepe insta larea;  
 

 
Figura 1.2.7 Inceperea procesului de instalare. 

 
9.  Ins ta larea a fost  efectuata cu succes,  se apasa butonul  Finish  pent ru  a  termina 

to t  procesul .  

 
Figura 1.2.8 Terminarea procesului de instalare. 
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1.3 Dezinstalare, adaugare, eliminare aplicatii 

Pentru a porni procesul de dezinstalare, adaugare sau eliminare se ruleaza aplicatia 

Setup.exe aflata in pachetul ce insoteste sistemul BMS-F20. 
1 .  Pent ru a  putea cont inua se apasa butonul  Next ;  

2 .  Pent ru  a  modi f ica ap l icat i i le  ins ta late ,  se apasa butonul  Modify  s i  se merge la  

pasul  7  de la  capi to lu l  Instalare apl icat i i .  Pent ru  a  dez insta la  ap l icat i i le  se  

apasa butonul  Remove  s i  se merge la  pasul  3 ;  

 
Figura 1.3.1 Inceperea procesului de dezinstalare. 

 

 
Figura 1.3.2 Alegerea actiunii de dezinstalare. 

3.  Se apasa butonul  Next  pent ru  a incepe procesul  de dez insta lare;  
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Figura 1.3.3 Inceperea procesului de dezinstalare. 

4.  Se apasa butonul  Finish  pent ru a  incheia procesul  de dez insta lare.  

 
Figura 1.3.4 Incheierea procesului de dezinstalare. 
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1.4 Conectare si configurare 

Kitul standard de instalare este format din BMS Monitor, BMS Server si baza de date care 

este de tip MS Access.  

Aplicatia BMS Monitor interfateaza serviciul cu acelasi nume ce ruleaza in permanenta 

atat timp cat sistemul de operare este pornit (nu necesita log-area unui utilizator). 

Serviciul BMS Monitor permite conectarea sistemelor BMS-F20 sau BMS-F30 la calculator 

precum si centralizarea acestora prin intermediul unui server. Obligatoriu trebuie instalat pe 

fiecare calculator unde sunt conectate fizic sisteme BMS-F20 sau BMS-F30. BMS Monitor 

realizeaza si monitorizeaza legatura dintre sistemele BMS-F30 si BMS Server, verificand in 

permanenta daca aceasta este activa precum si starea terminalelor care de asemenea trebuie sa 

fie activa. De asemenea BMS Monitor arata numarul terminalelor conectate fizic la calculatorul pe 

care este instalat. 

Daca mai multe sisteme BMS-F20 sau BMS-F30 trebuie conectate pentru a forma o retea, 

dar nu toate au legatura fizica intre ele prin intermediul cablurilor, atunci fiecare sistem care nu 

este cablat direct, se conecteaza fizic la un calculator unde se instaleaza si BMS Monitor. Astfel, 

sistemele formeaza o singura retea care este realizata si prin intermediul retelei de calculatoare 

nu doar prin intermediul cablurilor, implicit prin intermediul Monitoarelor instalate pe fiecare 

calculator unde exista conectat fizic un sistem BMS-F20 sau BMS-F30. 

 
Figura 1.4.1 BMS Monitor - terminale active / inactive. 

Exemplu pos ib i l  de conectare a c inc i  s is teme amplasate in  t re i  c lad i r i  as t fe l :  

doua s is teme in  pr ima c lad i re ,  doua s is teme in  a  doua c lad i re ,  un s is tem in  a  t re ia  

c lad i re .  Se pot  conecta in t re  e le  pr imele doua s is teme s i  pe urma la  un ca lcu la tor  unde 

se ins ta leaza BMS Monitor .  In  a  doua c lad i re  ce le  doua s is teme se pot  conecta in t re  

e le  s i  pe urma la  un ca lcu la tor  unde de asemenea se insta leaza BMS Monitor .  In  

u l t ima c lad i re  s is temul  se poate conecta la  un ca lcu la tor  unde se insta leaza BMS 
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Monitor .  In  acest  exemplu au fost  fo los i te  conex iunea f i z ica in t re  s is teme s i  

conex iunea pr in  in termediu l  re te le i  de ca lcu latoare.  

Aplicatia BMS Server interfateaza serviciul cu acelasi nume ce ruleaza in permanenta, 

atat timp cat sistemul de operare este pornit (nu necesita log-area unui utilizator). 

Serviciul BMS Server are rolul de a gestiona sistemele BMS-F20 si BMS-F30, realizand 

conexiuni si prin internet cu un numar nelimitat de servicii BMS Monitor, asigurand centralizarea 

tuturor sistemelor BMS-F20 sau BMS-F30. Acesta preia informatiile de la BMS Monitor, le 

prelucreaza iar rezultatele le afiseaza pe ecran concomitent cu scrierea lor in baza de date. 

Serviciul BMS Server contine un server de web cu ajutorul caruia, prin intermediul browser-ului, 

utilizatorul exploateaza functiile sistemului. 

 
Figura 1.4.2 BMS Server. 

In practica, de obicei, atunci cand exista doar un sistem de control acces sau pontaj sau 

sunt mai multe sisteme dar acestea sunt interconectate fizic prin intermediul cablurilor si nu cu 

ajutorul retelei de calculatoare, BMS Server se instaleaza pe acelasi calculator cu BMS Monitor. 

Daca exista mai multe sisteme dar acestea sunt centralizate si cu ajutorul retelei de calculatoare 

(deci exista mai multe Monitoare instalate), BMS Server se instaleaza pe un calculator care are 

instalat si BMS Monitor. Evident, BMS Server se poate instala pe orice calculator, fara a fi 

obligatoriu ca pe acel calculator sa fie instalat si un Monitor. Se recomanda instalarea lui BMS 

Server pe acelasi calculator cu BMS Monitor doar pentru a usura utilzarea si pentru a nu complica 

configuratia (atunci cand este necesar, BMS Server se instaleaza pe un calculator diferit de 

calculatorul pe care este instalat BMS Monitor). 

Stocarea tuturor informatiilor legate de sistemele BMS-F20 sau BMS-F30 se realizeaza 

intr-o singura baza de date MS Access, aflata in aceeasi retea locala cu BMS Server. Aceasta se 

instaleaza automat cu BMS Server pe acelasi calculator. Ulterior, poate fi mutata pe un alt 

calculator (doar din aceeasi retea de calculatoare). Recomandat este ca BMS Server si Baza de 

date sa fie instalate pe acelasi calculator intrucat aplicatia poate fi accesata de pe orice calculator 

in retea fara a fi nevoie de aceasta mutare. 
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Daca BMS Server realizeaza o conexiune cu un BMS Monitor instalat intr-o alta retea de 

calculatoare, atunci se disting doua situatii posibile in functie de calculatorul pe care este instalat. 

Daca BMS Server este instalat pe un calculator cu un IP public, atunci aplicatia poate fi 

accesata de oriunde din Internet si din reteaua locala apeland adresa acelui calculator. De 

asemenea conexiunea cu BMS Monitor se realizeaza automat introducand in BMS Monitor adresa 

IP a calculatorului pe care este instalat BMS Server. In acest caz si BMS Monitor trebuie instalat 

pe un calculator cu un IP public sau este necesara configurarea router-ului (fizic sau logic) pentru 

redirectionarea pachetelor din si spre exterior catre calculatorul pe care este instalat BMS Monitor 

in cazul in care este instalat pe un calculator cu un IP local. 

Daca BMS Server este instalat pe un calculator cu un IP local, atunci aplicatia poate fi 

accesata de pe orice calculator din reteaua locala apeland adresa acelui calculator. Daca se 

doreste apelarea aplicatiei din exterior (din alta retea), atunci este necesara configurarea router-

ului (fizic sau logic) pentru redirectionarea pachetelor din si spre exterior catre calculatorul pe 

care este instalat BMS Server. Aplicatia BMS Server functioneaza pe portul 80, iar daca exista pe 

server si alte programe care folosesc acelasi port, se map-eaza portul aplicatiei BMS Server catre 

un alt port extern, ales arbitrar. 

1.4.1 Configurare BMS Monitor si BMS Server 

Se verifica daca ambele servicii BMS Monitor si BMS Server sunt instalate corect. Se 

acceseaza calea unde acestea sunt instalate (implicit C:\Program Files\BlackSign\BMS 

Monitor\BMSMonitor.exe si C:\Program Files\BlackSign\BMS Server\BMSServer.exe) si se verifica 

mesajul afisat. Daca acesta este Not installed, se instaleaza manual ambele servicii prin 

intermediul liniei de comanda (Command Prompt). Pentru Windows XP, Windows 2003 Server, se 

procedeaza: Start/Run si se tasteaza C:\Program Files\BlackSign\BMS Monitor\bmsm /install si 

C:\Program Files\BlackSign\BMS Server\bmss /install, sau calea unde au fost instalate. Pentru 

Windows Vista, Windows 7 si Windows 2008 Server se executa astfel: Start dupa care procedura 

este similara celei de la Windows XP. 
Atent ie!  –  Pot  aparea d i f icu l ta t i  in  ins ta larea serv ic i i lor  ata t  automat  (d in  k i t )  

cat  s i  manual  la  vers iun i le  de Windows Vista,  Windows 7,  Windows 2008 Server  d in  

cauza dreptur i lo r  de admin is t rare (scr iere)  reduse a le  contu lu i  u t i l i zatoru lu i  curent .  Se 

recomanda ver i f icarea setar i lo r  UAC  (User Account Control )  pent ru  u t i l i zatoru l  

curent .  

Se acceseaza Control Panel/Administrative tools/Services (Windows XP), sau prin 

intermediul liniei de comanda Start/Run unde se tasteaza services.msc dupa care Enter 
(Windows XP), sau Start si se tasteaza services.msc dupa care Enter (Windows Vista, Windows 7, 

Windows 2008 Server). Se acceseaza serviciile BMS Monitor si BMS Server pentru a se verifica 

daca pornirea se executa automat (pornirea serviciilor poate fi automata, manuala sau 
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dezactivata, prima fiind cea care trebuie setata - Startup type: Automatic). Se acceseaza tab-ul 

Recovery si se modifica optiunea Take no Action cu Restart the Service atat pentru First Failure, 

cat si pentru Second Failure si Subsequent Failure. Dupa ce au fost efectuate toate modificarile se 

apasa Apply si se inchide fereastra. 

Se verifica portul serial (COM) pe care au fost instalate fizic sistemele BMS-F20 sau BMS-

F30. Se acceseaza Control Panel/System/Tabul Hardware/Device Manager/Ports (Windows XP) sau 

prin intermediul liniei de comanda (Command Prompt) astfel: Start/Run si se tasteaza 

devmgmt.msc dupa care Enter (Windows XP, Windows 2003 Server), Start si se tasteaza 

devmgmt.msc dupa care Enter (Windows Vista, Windows 7, Windows 2008 Server).  

Daca nu exista fizic un port serial pe calculatorul unde se conecteaza sistemele BMS-F20 

sau BMS-F30, se poate utiliza un adaptor de la Serial la USB (RS232 to USB converter) sau o placa 

de extensie pentru port serial. 

1.4.1.1 Setari pentru BMS Monitor 
Se ver i f ica  daca serv ic iu l  es te  porni t  (Start  /  Run /  Programs /  Black Sign /  

BMSMonitor ) ;  

Se acceseaza Sett ings /  Comunicat ion ,  se completeaza Hostname  cu adresa 

ca lcu la toru lu i  pe care este  ins ta la t  BMS Server .  Daca sunt  ins ta la te  pe ace las i  

ca lcu la tor ,  a tunc i  se completeaza localhost ;  

Se b i feaza Autoconect  to  server ;  

 
Figura 1.4.3 Configurare BMS Monitor. 

Se a lege la  Port ,  numaru l  por tu lu i  ser ia l  pe care sunt  ins ta la te  f iz ic  s is temele 

BMS-F20  sau BMS-F30 ;  

Se ver i f ica  daca Baud Rate  este  setat  la  57600 ;  

Dupa ce au fost  rea l izat  toate setar i le ,  se apasa butonul  Apply .  

•  Terminals :  ind ica numaru l  de termina le  conectate  in retea,  numaru l  ce lor  

ac t ive s i  inact ive;  

•  Hostname :  adresa ca lcu la toru lu i  gazda pe care ru leaza BMS Server;  
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•  Port :  numaru l  por tu lu i  ser ia l  pe care se rea l izeaza conex iunea la  ca lcula tor ;  

•  Baud rate :  v i teza de t ransfer  a  date lor .  

1.4.1.2 Setari pentru BMS Server 
Se ver i f ica daca serv ic iu l  BMS Server  es te  porn i t  (Start  /  Run /  Programs /  

Black Sign /  BMS Server ) ;  

Se acceseaza Database  pent ru  a  se ver i f ica daca baza de date este act iva.  

Daca se muta baza de date sau a fost  mutata  in t r -un a l t  loc ,  se seteaza noua ca le ,  se 

apasa butonul  Apply  s i  se in t roduce paro la  123 .  Daca baza de date a  fost  mutata pe 

un a l t  ca lcula tor ,  se map-eaza d i rectoru l  in care se af la ,  se seteaza noua ca le ,  se 

apasa Apply  s i  se in t roduce paro la.  

•  Database:  locu l  in  care se af la baza de date.  

Dupa ce au fost efectuate toate setarile, se recomanda repornirea calculatorului. 
Atent ie!  –  Pot  aparea prob leme de comunicat ie  in t re  terminale  s i  BMS Monitor  

cat  s i  in t re  BMS Monitor  s i  BMS Server  d in  cauza f i rewal l -u lu i  ins ta la t  pe ca lcu la tor  

(ch iar  daca BMS Server  s i  BMS Monitor  sunt  ins ta la te pe ace las i  ca lcu la tor ) .  Se 

recomanda ver i f icarea setar i lo r  s i  e fectuarea operat i i lo r  necesare pentru a nu 

impied ica comunicat ia .  
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2.1 Administrarea terminalelor 

Administrarea terminalelor si a cititoarelor se realizeaza prin intermediul interfetei web. 

Aceasta se apeleaza utilizand browser-ul de web (optimizat pentru Mozilla Firefox si Google 

Chrome), cu adresa localhost (daca BMS Server este instalat pe acelasi calculator) sau cu adresa 

IP a calculatorului pe care este instalat BMS Server. 

 
Figura 2.1.1 Pagina localhost. 

Configurarile realizate prin intermediul capitolului Terminals/Terminale: 

•  Adaugare de no i  terminale  

•  Stergerea termina le lor  ex is tente 

•  Adaugarea c i t i toare lor  la  termina le  

•  Setarea date i  s i  ore i  termina le lor  

•  Conf igurarea termina le lor  

•  Conf igurarea c i t i toare lor :  

o  T ipu l  de c i t i to r  ( int rare sau ies i re)  

o  Zona d in care face par te  

o  Numaru l  de degete care se inreg is t reaza la  o amprentare ( impl ic i t  doua)  

o  T ipu l  incu ietor i i  (Magnet ic  lock sau Elect r ic  s t r ike)  

o  T impul  de deschidere (va lab i l  doar  pent ru  Magnet ic  lock)  

o  Funct i i le  c i t i to ru lu i  ( Ident i f icare /  Inreg is t rare /  Stergere)  

o  N ive lu l  de secur i tate  

o  Stergerea tu turor  u t i l iza tor i lor  d in  ace l  c i t i tor .  

Pentru a introduce un nou terminal in baza de date se executa pasii: 
1 .  Se apasa butonul  Terminals ;  
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Figura 2.1.2 Terminale. 

2.  Se apasa butonul  Add new terminal ;  
3 .  Se completeaza urmatoare le  campur i  s i  se apasa butonul  Apply ;  

•  Name :  numele noulu i  termina l  adaugat  

•  Descript ion :  descr ierea termina lu lu i  

•  Serial  number :  codul  inscr ipt ionat  pe carcacasa termina lu lu i  

•  IP :  adresa IP a ca lcu latoru lu i  la  care este conectat  f iz ic  termina lu l  

•  Cit i tor  A,  B :  c i t i toare le conectate  la acest  termina l  

Daca terminalul nou adaugat este doar pentru pontaj, cititorul de tip A trebuie conectat, 

deci se apasa pe Reader A disconnected ce va deveni Reader A connected. Daca terminalul nou 

adaugat este pentru control acces sau control acces si pontaj, atunci se verifica spatele cutiei 

cititoarelor pentru a afla ce fel de cititoare sunt (se va apasa pe Reader A disconnected sau 

Reader B disconnected sau pe amandoua daca terminalul are ambele cititoare conectate). 

Dupa adaugarea terminalului / terminalelor, se porneste aplicatia BMS Monitor (Start  /  

Run /  Programs /  Black Sign /  BMSMonitor), si se efectueaza o repornire a serviciului (se 

apsa Stop / Start). Se acceseaza tab-ul Terminals pentru a se verifica daca terminalul este activ, 

in caz contrar se recomanda repornirea calculatorului. 

4 .  Se apasa butonul  Back  s i  se apasa pe numele termina lu lu i  pent ru  a  completa 

funct i i le  c i t i to ru lu i :  

•  Time :  data s i  ora termina lu lu i  

•  Name :  numele c i t i toru lu i  

•  Descript ion :  descr ierea c i t i toru lu i  

•  Area :  zona d in  care face par te 

•  Type :  t ipu l  c i t i to ru lu i  ( in t rare /  ies i re)  

•  Enrol led f ingers :  numaru l  de degete inreg is t ra te  ( Impl ic i t  doua)  

•  Lock type :  t ipu l  incu ietor i i  (e lect romagnet  sau s t r ike)  

•  Door t ime :  t impul  de deschidere (valab i l  doar  pent ru  e lec t romagnet)  

•  Functions :  funct i i le  c i t i to ru lu i  ( ident i f icare,  inreg is t rare,  s tergere)  

•  Securi ty level :n ive lu l  de secur i tate ( impl ic i t  seta t  pent ru  secure) .  

Pentru a  ver i f ica daca legatura in t re  terminal  s i  ca lcu la tor  funct ioneaza in  mod 

corect ,  se e fectueaza cateva re incarcar i  a le pagin i i  de web ( re f resh – tasta F5 )  

urmar indu-se in  ace las i  t imp ceasul  terminalu lu i  pent ru  a  observa in  cate secunde se 

efectueaza o re incarcare completa de pagina (maxim 2-3 secunde) .  
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Figura 2.1.3 Adaugarea unui nou terminal. 

Atent ie!  –  Terminalu l  nu seteaza s ingur  ora de vara s i  ora de iarna,  f i ind 

necesara intervent ia  admin is t ra toru lu i  pr imavara pent ru a  seta ora de vara s i  toamna 

pent ru  a seta ora de iarna.  
Functiile Identify, Enroll, si Delete corespund celor trei stari ale cititorului. Recomandat 

este ca functia Delete sa fie dezactivata de pe ambele cititoare (utila doar atunci cand se sterg 

toti utilizatorii dintr-un cititor ce nu are conexiune la calculator). Pentru a putea inregistra noi 

utilizatori, functia Enroll trebuie sa ramana activa. Recomandat este ca functia Enroll sa fie 

dezactivata dupa ce au fost facute inregistrarile, pentru a nu fi confundata de catre utilizatori cu 

functia Identify. 

Funct ia Delete al  users from this reader  s terge tot i  ut i l izator i i  d in c i t i torul  

respect iv .  Este ut i la atunci  cand se doreste stergerea tuturor  ut i l izator i lor d in 

c i t i toare pentru a aduce s istemul la starea ini t ia la.  

 
Figura 2.1.4 Completarea datelor terminalului. 
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Figura 2.1.5 Editarea functiilor terminalului. 
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3.1 Prezentare generala 

Pentru o citire corecta a amprentei utilizatorului in cazul tuturor celor trei procese 

(identificare, inregistrare si stergere), se vor respecta urmatoarele indicatii de plasare a degetului: 

•  Degete le  t rebuie  sa f ie curate ina inte  de a ut i l iza  aparatu l ;  

•  Degete le  nu t rebuie sa f ie  uscate,  sau umede ina in te  de a ut i l i za aparatu l ;  

•  Degete le  t rebuie  p lasate pe toata suprafa ta senzoru lu i  de c i t i re;  

•  Degete le  t rebuie  sa f ie in  poz i t ie  dreapta atunc i  cand sunt  p lasate pe senzoru l  

c i t i to ru lu i  de amprente;  

•  Degete le  nu t rebuie  miscate in t impul  scanar i i ;  

•  Centru l  degetu lu i  t rebuie p lasat  pe cent ru l  senzoru lu i  de c i t i re ,  nu var fu l  

unghie i ;  

•  Degetu l  se r id ica atunc i  cand lumina ros ie de la senzor  s-a s t ins  s i  se p laseaza 

d in  nou cand lumina se reapr inde.  

Exemple de plasare corecta si incorecta a degetului pe senzorul de citire: 

  

Figura 3.1.1 CORECT – Degetul este drept, asezat pe toata 

suprafata senzorului; 
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Figura 3.1.2 INCORECT – Degetul nu este drept, nu atinge 

toata suprafata senzorului (prea retras); 
 

 

 

 

Figura 3.1.3 INCORECT – Degetul nu este asezat pe toata 

suprafata senzorului (asezat de sus); 
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Figura 3.1.4 INCORECT – Degetul nu este asezat pe toata 

suprafata senzorului (prea retras); 
 

 

 

 

Figura 3.1.5 INCORECT – Degetul nu este asezat drept pe 

suprafata senzorului (asezat intr-o parte); 
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Figura 3.1.6 INCORECT – Degetul nu este asezat drept pe 

suprafata senzorului (asezat in pozitie oblica); 
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3.2 Plasarea degetului pe cititor 

Etapele de utilizare ale cititorului sunt: 

1 .  Se apasa butonul  pent ru  a  in i t ia l iza c i t i toru l ;  

2 .  Se p laseaza degetu l  pe cent ru l  scanner-u lu i  pr int r -o apasare usoara,  cat  mai  
in  fata  (suprafata  cent ru lu i  degetu lu i  t rebuie  sa at inga in  to ta l i tate  cent ru l  

scanner-u lu i ) ;  

3 .  Se ment ine degetu l  pe c i t i tor  pana la  s t ingerea scanner-u lu i  ( lumina ros ie  de 

semnal izare) .  

  
DA NU 

Figura 3.2.1. a) Plasare corecta.  b) Plasare incorecta. 

  

DA NU 
Figura 3.2.2. a) Plasare corecta.  b) Plasare incorecta. 

 

Pentru ca un deget sa fie inregistrat, este nevoie de citirea a doua poze (pozitii) de la 

acel deget. Este obligatoriu ca aceste doua poze sa fie diferite pentru a nu micsora la jumatate 

rata de succes a identificarii dupa ce degetul a fost inregistrat. Este necesar ca intre scanari, 

degetul sa fie ridicat si pus din nou, nu mentinut in mod continuu pe cititorul de amprente. Este 

absolut obligatoriu ca degetele sa fie curate si uscate inaintea inceperii inregistrarii. Atunci cand 

degetele sunt murdare, sau foarte uscate (piele deshidratata), sau transpirate, se recomnada 

spalarea lor cu apa calda. Apa rehidrateaza degetele, eliminand murdaria sau transpiratia. Daca 

degetele sunt prea uscate, se recomanda utilizarea unei creme hidratante inainte. Degetele nu 

trebuie sa fie ude intrucat se formeaza o pelicula subtire intre cititor si deget ce impiedica 

scanarea acestuia. Cititorul este tolerant la un anumit grad de mizerie depus pe deget dar asta 

doar in timpul identificarii, nefiind recomandat in timpul inregistrarii.  
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Folosirea lacurilor, vopselelor, solutiilor de curatare, vopselelor lavabile, varului, prafurilor 

de orice natura, este intersiza inaintea inceperii procesului de inregistrare. Aceste substante 

usuca degetele si modifica structura pielii degetului la suprafata. De asemenea nu este 

recomandat ca degetul sa stea in apa mult timp inainte de inregistrare (deget cu pielea incretita). 

Pentru acest caz se recomanda uscarea degetului timp de 10 – 15 minute inainte de inregistrare. 

Centrul degetului se plaseaza usor pe centrul senzorului (scaner-ului) de citire a 

amprentei. Degetul trebuie sa atinga complet suprafata senzorului, nu trebuie sa ramana in aer. 

Atingerea trebuie sa fie usoara, fara a pune presiune pe senzor. Daca se apasa cu putere pe 

senzor, pielea degetului care este elastica se deformeaza (intinde), alterand imaginea amprentei. 

De asemenea, degetul trebuie plasat drept, nu intr-o parte (senzorul are o toleranta de 45 grade 

rotire dar in procesul de inregistrare degetul trebuie sa stea drept). Degetul nu trebuie miscat 

(rotit) in timpul scanarii. Se pozitioneaza degetul pe senzor, se asteapta terminarea citirii 

amprentei si se ridica degetul de pe cititor. Degetul trebuie plasat cat mai in fata, aproape de 

planul perpendicular din spate pentru ca zona de citire a amprentei sa fie maxima.  
 

 Se recomanda folosirea in primul rand a degetelor aratator si mijlociu de la ambele maini 

datorita pozitiei avantajoase a acestora in raport cu cititorul. 
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3.3 Inregistrare  

Fiecare cititor are memorie proprie unde se stocheaza amprentele utilzatorilor. 

Baza de date de pe calculator si memoria cititorului sunt doua multimi distincte. 

Daca un utilizator nou este inregistrat iar cititorul este conectat la calculator, in baza de 

date de pe calculator se va atribui un Id acelui utilizator nou inregistrat si se vor putea completa 

datele personale. Amprenta se afla in memoria cititorului, nu si in baza de date de pe calculator 

unde exista doar datele de identificare ale utilizatorului, dar ea se poate incarca si in baza de 

date. 

Exista mai multe situatii descrise mai jos privind relatia dintre memoria cititorului si baza 

de date: 
1 .  Amprenta ut i l i zatoru lu i  se af la in  memor ia  c i t i toru lu i ,  ia r  baza de date de pe 

ca lcu la tor  es te goala ,  nu cont ine n ic i  macar  Id-u l  asoc iat  aceste i  amprente;  

2 .  Amprenta ut i l i za toru lu i  se af la  in  memor ia  c i t i toru lu i ,  ia r  in  baza de date de pe 

ca lcu la tor  ex is ta  id-u l  asoc ia t  aceste i  amprente;  

3 .  Amprenta ut i l i za toru lu i  se af la  in  memor ia  c i t i toru lu i ,  ia r  in  baza de date de pe 

ca lcu la tor  ex is ta  a tat  amprenta u t i l i za toru lu i  cat  s i  id-u l  asoc ia t  acesteia ;  

4 .  Amprenta ut i l i za toru lu i  nu se af la  in  memor ia  c i t i to ru lu i ,  iar  in  baza de date de 

pe ca lcu lator  ex is ta a tat  amprenta cat  s i  Id-u l  asoc ia t  aceste ia ;  

5 .  Amprenta ut i l i za toru lu i  nu se af la  in  memor ia  c i t i toru lu i  iar  in  baza de date de 

pe ca lcu lator  ex is ta doar  Id-u l  ce a  fost  asoc ia t  amprente i  respect ive.  

Initial, cititoarele nu au nicio amprenta inregistrata. De asemenea, baza de date de pe 

calculator nu are niciun Id asociat (este goala). Prima inregistrare reprezinta stabilirea 

administratorului cititorului. Aceasta prima inregistrare se face fara nicio autentificare in prealabil. 

Inregistrarile celorlalti utilizatori vor necesita autentificarea administratorului. Daca cititorul nu este 

conectat la calculator, primul utilizator inregistrat va fi administrator permanent fara posibilitatea 

de a fi schimbat. Daca cititorul este conectat la calculator, dupa ce a mai fost inregistrat un 

utilizator, acesta din urma poate deveni la randul lui administrator. Cititorul permite mai multi 

administratori, aceasta functie fiind activata din calculator.  

Daca inregistrarea unui utilizator (indiferent daca este primul utilizator ce va deveni 

administrator sau utilizator fara niciun drept) este realizata fara o conexiune la calculator, dar 

ulterior cititorul este conectat, atunci acelei inregistrari i se atribuie un Id si in baza de date, 

putand fi completate datele utilizatorului respectiv. Daca cititorul este conectat la o baza de date 

si sunt facute inregistrari carora li se atribuie Id-uri, in cazul in care cititorul este conectat la o alta 

baza de date, nu se mai atribuie din nou Id-uri in noua baza de date. Pentru a evita astfel de 

lucruru, Intotdeauna trebuie verificat ce baza de date este activa intrucat sistemul nu afiseaza 
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acest lucru. Daca se fac copii de siguranta la baza de date, atunci este recomandat ca acestea 

sa nu fie stocate in acelasi loc cu baza de date originala. 

Atent ie!  –  Daca este efectuata o inregistrare, iar sistemul este conectat la BMS Monitor 

care nu se poate conecta la BMS Server sau BMS Server este oprit, si intre timp BMS Monitor este 

oprit sau calculatorul resetat intre timp, acestei inregistrari nu i se mai atribuie un ID in baza de 

date.  

Cititorul are activate doar functiile de identificare si inregistrare. Daca nu a fost inregistrat 

niciun utilizator, cititorul are doar functia de inregistrare, aceasta fiind singura posibilitate (nu se 

poate face identificare fara a fi inregistrat in prealabil). Dupa ce a fost inregistrat administratorul, 

se activeaza automat si functia de identificare. 

Trecerea de la o stare la alta se face printr-o apasare de buton. Initial cititorul este in 

starea de asteptare. Daca nu are utilizatori inregistrati si se apasa butonul, cititorul trece direct in 

starea de inregistrare. Dupa inregistrarea unui utilizator, cititorul revine la starea de asteptare, 

activandu-se si functia de identificare. Functiile cititorului se deruleaza in ordinea urmatoare: 

identificare (o apasare de buton), inregistrare (inca o apasare de buton), stergere (inca o apasare 

de buton) si starea initiala la inca o apasare de buton. Fiecare functie este semnalizata diferit cu 

ajutorul leduruilor verticale din partea stanga a butonului. 

Atunci cand se initializeaza o actiune, (identificare, inregistrare, stergere) aceasta se 

activeaza prin apasarea butonului urmand ca senzorul de citire a amprentei sa se activeze si sa 

se aprinda. Acesta are lumina in culoarea rosu aprins. Dupa ce amprenta a fost citita, senzorul se 

stinge. 

Timpul de asteptare pentru orice fel de operatie (identificare, inregistrare, stergere) este 

de zece secunde. Daca a fost initializata o functie, scanner-ul se aprinde si asteapta plasarea 

degetului, urmand a reveni in starea initiala daca nu este efectuata nicio citire in intervalul de 

asteptare. 

Recomandari 
Intrucat utilizatorii ce urmeaza a fi amprentati nu au inca cunostinte despre cum se 

foloseste corect cititorul de amprenta, se recomanda ca administratorul sa-i tina de mana, 

punandu-le degetul pe cititor in pozitia corecta. In general, cei ce nu au utilizat niciodata astfel de 

aparate, au tendinta de a tine degetul incordat ori de a apasa foarte tare pe senzorul de citire (se 

deformeaza amprenta intrucat pielea este foarte elastica), ori de a tine prea putin sau prea mult, 

ori de a nu plasa centrul degetului pe centrul senzorului.  

Pentru ca operatia descrisa anterior presupune contactul direct intre mana administratorului si 

mainile utilizatorilor, se recomanda ca administratorul sa utilizeze manusi din latex (manusi 

chirurgicale) cu degetul de autentificare decupat (de obicei degetul aratator de la manusa). 
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De asemenea, se recomanda ca dupa fiecare inregistrare, fiecare utilizator nou 

inregistrat sa efectueze o proba de functionalitate cu ambele degete cu care a fost inregistrat. 

Se recomanda introducerea unei perioade de proba pentru utilizatorii nou inregistrati 

pentru a se familiariza cu sistemul (perioada optima: 1 - 2 saptamani). In acest interval se elimina 

si eventualele probleme legate de nerecunoasterea amprentei, probleme ce pot aparea din 

nerespectarea procedurii de amprentare din partea administratorului sau a lipsei de cunostinte de 

utilizare din partea celui nou amprentat. 

Se recomanda ca inaintea amprentarii, toti utilizatorii sa fie cat mai curati pe degete, 

eventual spalati pe maini chiar inainte de a fi inregistrati (apa hidrateaza mana, restabileste 

elasticitatea pielii). 

3.3.1 Inregistrare administrator 
1.  Se apasa butonul  o  s ingura data,  avand ca efecte emiterea a doua semnale 

sonore scur te  s i  i luminarea senzoru lu i  c i t i toru lu i  ce ind ica  p lasarea degetu lu i .  

De asemenea,  u l t imele doua ledur i  mic i  verz i  d in  s tanga sunt  apr inse 

semni f icand faptu l  ca c i t i toru l  se a f la  in  s tarea de inreg is t rare.  Cele doua ledur i  

de sus se apr ind in  cu loarea verde pent ru  o  secunda dupa care pr imul  led d in  

s tanga se apr inde in termi tent  por toco l iu  indicand p lasarea pr imului  deget  

pent ru  inregis t rare.  Culoarea senzoru lu i  es te  ros ie .  Senzoru l  s ta  apr ins t imp de 

zece secunde;  

    
Figura 3.3.1 Initializarea cititorului, inceperea procesului de inregistrare pentru prmul deget. 

2 .  Se p laseaza pr imul  deget  pe c i t i tor  pr in t r -o  a t ingere usoara s i  se ment ine pana 

la  in t reruperea semnalulu i  luminos proveni t  de la  c i t i toru l  de amprente ( lumina 

este  de cu loare ros ie ;  

3 .  In  momentul  in  care senzoru l  s -a  s t ins ,  se r id ica degetu l  de pe scaner  s i  se 

asteapta i luminarea acestu ia  pent ru a  doua c i t i re .  Daca scaner-u l  nu se s t inge 

des i  degetu l  este  poz i t ionat  pe e l ,  se r id ica degetu l  s i  se p laseaza in t r -o  a l ta  

poz i t ie .  Acest  semn ind ica faptu l  ca scaneru l  nu poate c i t i  amprenta degetu lu i .  
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Daca acest  lucru se repeta de mai  mul te  or i ,  se apasa butonul  pana cand se 

aduce c i t i to ru l  in  s tarea de asteptare.  Acest  lucru reprez in ta  in t reruperea 

procesulu i  de inreg is t rare.  Se ver i f ica degetu l  pent ru  a  descoper i  cauza ce a  

determinat  in t reruperea operat ie i  sau se a lege un a l t  deget  s i   se porneste d in 

nou procesul  de inreg is t rare dupa o spalare in  prea lab i l  pe main i  (spa lat  ce are 

ro l  de preveni re) ;  

4 .  Se p laseaza acelas i  deget  pe c i t i tor ,  ca la  pasul  2 ,  dupa o noua i luminare a  

c i t i toru lu i .  In  urma unei  c i t i r i  corecte se emi te  un semnal  sonor  scur t ,  ledu l  d in  

s tanga dev ine verde pent ru  o  secunda,  dupa care ata t  ledul  d in  s tanga cat  s i  

ce l  d in  dreapta se apr ind in termi tent  por toca l iu  cer t i f icand succesul  inreg is t rar i i  

p r imulu i  deget .  In  caz cont rar ,  se repeta pasul  4 ;  

    
Figura 3.3.2 Confirmarea inregistrarii primului deget, inceperea procesului de inregistrare pentru al 2-lea deget.  

5 .  Se repeta pasi i  2 ,  3  s i  4  pent ru  urmatoru l  deget  (conf igurat  pent ru  doua degete 

cu pos ib i l i ta te  de modi f icare d in  sof tware) .  Dupa inreg is t rarea corecta a  tu turor  

degete lor  pent ru  admin is t rator ,  se emi t  doua semnale sonore scur te,  cu loarea 

ledur i lor  de sus ce erau apr inse in termi tent  por toca l iu  dev ine verde pent ru  o  

secunda dupa care ledur i le  se s t ing,  scanner-u l  se s t inge iar   s is temul  rev ine 

automat  in s tarea de asteptare.  
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Figura 3.3.3 Confirmarea inregistrarii celui de-al doilea deget, incheierea procesului de inregistrare. 

Astfel, pentru fiecare deget se fac doua scanari. Daca in urma celor doua citiri nu se obtin 

informatiile necesare pentru a stoca amprenta in memoria cititorului, senzorul va semnala 

repetarea operatiei pana cand sunt prelevate informatiile necesare. Repetarea operatiilor se 

poate face fara vreo limita dar daca dupa cateva citiri nu se reuseste finalizarea scanarii, este 

recomandat sa se opreasca operatia (printr-o apasare de buton). Intreruperea procesului de 

inregistrare poate fi facuta la orice moment (inainte de prima scanare pentru primul deget, intre 

cele doua scanari pentru primul deget, inainte de prima scanare pentru al doilea deget, intre cele 

doua scanari pentru al doilea deget). Daca procesul este intrerupt dupa ce primul deget a fost 

inregistrat, aceasta inregistrare nu se pierde, utilizatorul putandu-se identifica doar cu acel deget. 

Daca cititorul este conectat la calculator, utilizatorului i se va atribui un Id, si se va specifica ca 

este amprentat doar cu un singur deget, atunci cand amprenta utilizatorului este incarcata in baza 

de date. Daca se doreste ca acel utilizator sa fie amprentat cu doua degete, atunci se sterge 

amprenta conform procedurii de stergere si se amprenteaza din nou. 

Cateva dintre motivele pentru care nu s-a putut finaliza procesul de inregistrare: 

•  degetu l  nu este  poz i t ionat  corect ;  

•  degetu l  es te prea ud;  

•  degetu l  es te prea uscat ;  

•  degetu l  es te deshidrata t ;  

•  amprenta de la  deget  nu este foar te  b ine re l iefa ta ;  

•  geamul  senzoru lu i  de c i t i re nu este curatat  corespunzator .  

Daca degetul nu este pozitionat corect, atunci se recomanda citirea informatiilor de la 

plasarea degetului pe cititor. 

Daca degetul este prea uscat sau deshidratat, este recomandat sa se efectueze o 

spalare a mainilor. 

Daca degetul este prea ud, se recomanda stergerea acestuia. 
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Daca amprenta de la deget nu este foarte reliefata, atunci se poate alege un alt deget. 

Aratatorul este degetul cel mai potrivit pentru amprentare, urmat de degetul mijlociu, degetul mic 

si in final de degetul mare. Senzorul este tolerant la taieturi dar mai putin tolerant la un deget cu o 

piele crapata. 

Daca senzorul geamului nu este curatat, aceasta poate fi sters cu o carpa usor umeda. 

Dupa efectuarea pasilor 1-5, sistemul are administrator inregistrat. Se apasa butonul 

Users, si se va observa primul utilizator (new user) din tabela. Se apasa pe noua inregistrare new 

user pentru a completa datele corespunzatoare, dupa care se apasa butonul Apply: 

 
Figura 3.3.4 Utilizator adaugat in baza de date. 

 
•  First  name :  numele ut i l iza toru lu i  

•  Last  Name :  prenumele ut i l i zatoru lu i  

•  Adress :  adresa ut i l iza toru lu i  

•  Phone :  te lefonul  ut i l i zatoru lu i  

•  E-mai l :  adresa e-mai l  a u t i l iza toru lu i  

•  Descript ion :  descr ierea ut i l i zatoru lu i  (acest  camp poate cont ine CNP-ul  sau 

marca ut i l iza toru lu i  in t rucat  poate f i  fo los i t  ca f i l t ru in  rapoar te)  

•  Job t i t le :  numele funct ie i  u t i l iza toru lu i  

•  Department :  depar tamentu l  d in  care face par te  u t i l i za torul  (de asemenea s i  

acest  camp poate cont ine d i fer i te date a le  ut i l i zatoru lu i  in t rucat  

poate f i  fo los i t  ca f i l t ru in  rapoar te)  

•  Group :  grupul  u t i l iza toru lu i  d in  care face par te.  

 
Figura 3.3.5 Editare date utilizator. 
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3.3.2 Inregistrare utilizatori 
 

 Degetul utilizatorului ce urmeaza a fi inregistrat se tine cu mana de catre administrator si se 

plaseaza pe senzor pentru a se asigura o pozitie corecta in timpul inregistrarii. Nu trebuie lasat 

ca utilizatorul neinitiat sa puna singur degetul pe senzor intrucat acesta are tendinta de a nu tine 

degetul drept si a nu-l plasa pe toata suprafaza senzorului. Degetul se plaseaza usor, fara a 

apasa cu putere pe suprafata senzorului. 

 Daca administratorii au foarte multe persoane de amprentat, acestia pot folosi manusi de latex 

pentru protectia mainilor (evitarea contactului direct cu mainile utilizatorilor). Manusiile vor avea 

un deget taiat pentru ca administratorul sa poata efectua autentificarea la fiecare inregistrare 

noua.  

 Pentru inregistrare, se recomanda folosirea degetelor de la ambele maini pentru evitarea 

imposibilitatii identificarii datorita accidentarii uneia dintre maini. 
 

 
1 .  Se apasa butonul  de doua or i ,  a  doua apasare avand ca efecte emiterea a doua 

semnale sonore scur te ,  apr inderea u l t imelor  doua ledur i  verz i  d in  par tea s tanga 

s i  i luminarea c i t i toru lu i  ce ind ica p lasarea degetu lu i .  De asemenea,  ledur i le  

mar i  de sus se apr ind rosu in termi tent ;  

 
Figura 3.3.6 Initializarea cititorului, inceperea procesului de inregistrare. 

2 .  Admin is t ra toru l  p laseaza unul  d in  degete le  cu care este inreg is t ra t  pe c i t i tor  

pent ru  ver i f icare.  Daca nu s-a rea l izat  o  c i t i re  corecta a  amprente i ,  c i t i toru l  se 

i lumineaza d in  nou ind icand repetarea operat ie i .  In  cazul  indent i f icar i i  corecte,  

se emi te  un semnal  sonor  scur t ,  ce le  doua ledur i  de sus se apr ind in  cu loarea 

verde pent ru o secunda,  dupa care pr imul  led de sus d in  s tanga se apr inde 

por toca l iu  in termi tent  s i  se t rece la  pasul  t re i .  In  caz cont rar ,  se emi te  un 

semnal  sonor  pre lungi t ,  ce le  doua ledur i  de sus se apr ind pent ru  o  secunda in  

cu loarea rosu,  s is temul  revenind automat  in s tarea de asteptare;  
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Figura 3.3.7 Confirmarea identificarii administratorului, inceperea procesului de inregistrare utilizator pentru 

primul deget. 
3 .  Se p laseaza pr imul  deget  pe c i t i tor  pr in t r -o  at ingere usoara s i  se ment ine pana 

la  in t reruperea semnalu lu i  luminos proveni t  de la  c i t i toru l  de amprente ( lumina 

este  de cu loare ros ie ;  

4 .  In  momentul  in  care senzoru l  s -a  s t ins ,  se r id ica degetu l  de pe scaner  s i  se 

asteapta i luminarea acestu ia  pent ru a  doua c i t i re .  Daca scaner-u l  nu se s t inge 

des i  degetu l  este  poz i t ionat  pe e l ,  se r id ica degetu l  s i  se p laseaza in t r -o  a l ta  

poz i t ie .  Acest  semn ind ica faptu l  ca scaneru l  nu poate c i t i  amprenta degetu lu i .  

Daca acest  lucru se repeta de mai  mul te  or i ,  se apasa butonul  pana cand se 

aduce c i t i to ru l  in  s tarea de asteptare.  Acest  lucru reprez in ta  in t reruperea 

procesulu i  de inreg is t rare.  Se ver i f ica degetu l  pent ru  a  descoper i  cauza ce a  

determinat  in t reruperea operat ie i  sau se a lege un a l t  deget  s i   se porneste d in 

nou procesul  de inreg is t rare dupa o spalare in  prea lab i l  pe main i  (spa lat  ce are 

ro l  de preveni re) ;  

5 .  Se p laseaza acelas i  deget  pe c i t i tor ,  ca la  pasul  3 ,  dupa o noua i luminare a  

c i t i toru lu i .  In  urma unei  c i t i r i  corecte se emi te  un semnal  sonor  scur t ,  ledu l  d in  

s tanga dev ine verde pent ru  o  secunda,  dupa care ata t  ledul  d in  s tanga cat  s i  

ce l  d in  dreapta se apr ind in termi tent  por toca l iu  cer t i f icand succesul  inreg is t rar i i  

p r imulu i  deget .  In  caz cont rar ,  se repeta pasul  5 ;  
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Figura 3.3.8 Confirmarea inregistrarii primului deget, inceperea procesului de inregistrare pentru al 2-lea deget 

pentru utilizator. 
6 .  Se repeta pasi i  3 ,  4 s i  5  pent ru  urmatoru l  deget  (conf igurat  pent ru  doua degete 

cu pos ib i l i ta te  de modi f icare d in  sof tware) .  Dupa inreg is t rarea corecta a  tu turor  

degete lor  pent ru  admin is t rator ,  se emi t  doua semnale sonore scur te,  cu loarea 

ledur i lor  de sus ce erau apr inse in termi tent  por toca l iu  dev ine verde pent ru  o  

secunda dupa care ledur i le  se s t ing,  scanner-u l  se s t inge iar   s is temul  rev ine 

automat  in s tarea de asteptare.  

 
Figura 3.3.9 Confirmarea inregistrarii celui de-al doilea deget, incheierea procesului de inregistrare. 

Datele utizatorului nou inregistrat se completeaza in acelasi mod ca la administrator. 

Acest utilizator nu are nici un drept de administrare. Este de preferat sa existe doi administratori, 

pentru o siguranta mai buna. 

3.3.3 Sincronizarea in cititoare 

Atunci cand un utilizator nou este inregistrat, datele lui de identificare (amprentele) se 

regasesc doar in cititorul unde s-a efectuat operatia. Daca se doreste ca acel utilizator sa existe 

si in alte cititoare, trebuie sincronizat acolo unde va avea drepturi de acces. Aceasta operatie 
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presupune ca amprentele sa fie incarcate in baza de date de pe calculator, dupa care, descarcate 

in fiecare cititor in parte. 

Pentru a incarca amprentele in baza de date, se apasa pe numele utilizatorului pentru 

care se face sincronizarea, se apasa butonul Enrollment si apoi butonul Load fingerprints.  

 
Figura 3.3.10 Incarcarea amprentelor din cititor in baza de date. 

Dupa mesajul aparut care specifica reusita operatiei, se apasa butoanele Back, si 

Enrollment si apoi butonul Enroll din dreptul fiecarui cititor care va fi sincronizat  

 
Figura 3.3.11 Sincronizarea amprentelor in alte cititoare. 

Se pot stabili pe fiecare cititor in parte drepturile de administrare are fiecarui utilizator: 

•  Admin level :  
o  None  – n ic iun drept  

o  Enrol l  –  drept  de inreg is t rare 

o  Delete  – drept  de s tergere 

o  Al l  –  Drept  de admin is t ra tor  ( toate operat i i le ) .  
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3.4 Identificare 

1.  Se apasa butonul  o  s ingura data,  avand ca efecte emiterea unui  semnal  sonor  

scur t ,  apr inderea u l t imulu i  led verde d in  par tea s tanga ce semni f ica operat ia  de 

ident i f icare s i  i luminarea c i t i toru lu i  ce ind ica p lasarea degetu lu i .  Ledur i le  mar i  

de sus se apr ind rosu in termi tent ;  

 
Figura 3.4.1 Inceprea procesului de identificare. 

2 .  Se p laseaza un deget  pe c i t i tor  pr in t r -o  at ingere usoara s i  se ment ine pana la  

in t reruperea semnalu lu i  luminos.  Daca nu s-a rea l izat  o  c i t i re  corecta a  

amprente i ,  c i t i to ru l  se i lumineaza d in  nou ind icand repetarea operat ie i .  In  urma 

ident i f icar i i  cu succes a u t i l i za toru lu i ,  se emi t  doua semnale sonore scur te  iar  

ce le  doua ledur i  de sus se apr ind pent ru o secunda in  cu loarea verde.  In  caz 

cont rar ,  se emi te  un semnal  sonor  pre lungi t ,  ce le  doua ledur i  de sus se apr ind 

pent ru  o secunda in  cu loarea rosu iar  c i t i to ru l  rev ine in  s tarea de asteptare;  

 
Figura 3.4.2 Identificare realizata cu succes. 
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 In cadrul procesului de identificare sistemul nu realizeaza o diferenta intre utilizatori si 

administratori, acestia din urma putand efectua accese ca orice persoana inregistrata. 
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3.5 Stergere utilizatori 
 

 Prin intermediul unui cititor este posibila numai stergerea totala a memoriei acelui cititor, insa, prin 

intermediul aplicatiei de pe calculator, este posibila selectarea pentru stergere doar a anumitor 

utilizatori din acel cititor sau din alte cititoare.  
 

3.5.1 Stergerea utilizatorilor din calculator, „Unknown user 

Stergerea unui utilizator presupune stergerea lui atat din calculator cat si stergerea 

amprentelor din cititoarele unde este inregistrat. Se sterg amprentele din cititoare dupa care se 

sterge si inregistrarea din calculator (Id-ul lui asociat). 

Este obligatoriu ca amprentele sa existe si in baza de date de pe calculator, adica sa fie 

incarcate. Daca acestea nu sunt incarcate, iar utilizatorul este sters doar din calculator, 

amprentele raman stocate in memoria cititorului (cititoarelor) in care au fost inregistrate. Practic se 

sterge doar Id-ul utilizatorului, nu se sterg si amprentele lui din cititoare. Aceasta este una dintre 

cele mai frecvente greseli intalnite deoarece administratorii sterg doar id-ul ramanand cu impresia 

ca au sters efectiv utilizatorul. Id-ul utilizatorilor se va sterge ultimul, dupa ce in prealabil au fost 

sterse amprentele din toate cititoarele unde au fost sincronizate. Daca acel utilizator (aparent 

sters pentru ca i-a fost sters id-ul din calculator) se identifica la cititorul (cititoarele) unde inca 

exista amprentele lui, se va asocia un nou Id in baza de date in tabela Users denumit unknown 
user. Daca ulterior se doreste ca acel utilizator sa fie din nou in baza de date, nu mai este 

necesara reamprentarea lui, ci doar editarea acestei inregistrari cu unknown user. 

De obicei, greseala de a sterge doar Id-ul fara a sterge si amprentele din cititor este intalnita in 

locurile unde este montat doar un singur cititor. „Amprentele utilizatorilor nu sunt incarcate in baza 

de date atunci cand se inregistreaza utilizatorii intrucat nu exista  nevoia de a le sincroniza si in 

alte cititoare, administratorul uitand sa efectueze operatiile de incarcare / stergere amprente 

inainte de a sterge id-ul. 

 
Figura 3.5.1 „Unknown user in baza de  date. 

Atent ie!  –  Atunci cand un utilizator este sters in scopul de a fi reamprentat, accesele 

acestuia de la momentul inregistrarii initiale si pana la momentul stergerii se vor pierde. Pentru a 

evita acest lucru puteti se procedeaza in felul urmator: se executa pasii de stergere 1-5 de mai 

jos dupa care se apasa butonul Back si se redenumeste utilizatorul (Ionescu devine Ionescu 



 
 
 
 
 

 

41 

vechi) si se apasa butonul Apply. Dupa realizarea acestor pasi, se poate reamprenta utilizatorul 

caruia i se va asocia vechiul nume.  

Pentru a sterge complet un utilizator se executa urmatorii pasi: 
1 .  Se apasa pe l in ia  ce cont ine numele ut i l iza torulu i  ce va f i  s ters ;  

2 .  Se apasa butonul  Enrol lment ;  

3 .  Daca amprente le  lu i  nu sunt  incarcate se apasa butonul  Load f ingerprints ,  in  

caz cont rar  se t rece la  pasul  5 ;  

 
Figura 3.5.2 Incarcarea amprentelor in baza de date in vederea stergerii utilizatorului. 

4 .  Se apasa butonul  Back  s i  d in  nou Enrol lment ;  

5 .  Se apasa butonul  Delete  d in  dreptul  f iecaru i  c i t i tor  unde este inreg is t rat ;  

 
Figura 3.5.3 Stergerea utilizatorului din cititor. 

6 .  Dupa ce ut i l i za toru l  a  fost  s ters  d in  toate c i t i toare le  unde era inreg is t rat ,  se 

apasa butonul  Back  s i  butonul  Delete  ce  are ca ro l  s tergerea inreg is t rar i i  d in 

ca lcu la tor .  

 
Figura 3.5.4 Stergerea completa a utilizatorului din baza de date (stergerea ID-ului). 

3.5.2 Stergerea tuturor utilizatorilor dintr-un cititor de la calculator 

Functia Delete all users from this reader sterge toti utilizatorii dintr-un cititor. Este utila 

atunci cand se doreste stergerea tuturor utilizatorilor din cititoare pentru a aduce sistemul la 

starea initiala. 
1 .  Se apasa butonul  Terminals ;  

2 .  Se apasa butonul  Delete al l  users from this reader  d in  dreptu l  f iecaru i  c i t i tor  

ce t rebuie  go l i t .  

Functia este folosita in special atunci cand se doreste reinitializarea sistemului. Atunci 

cand un cititor are amprente si se conecteaza la o baza de date in care nu exista Id-urile 

asociate, este mai usor sa se goleasca in acest fel memoria acelui cititor. 

Daca memoria unui cititor este stearsa folosind aceasta functie iar utilizatorii  din acel 

cititor aveau asociate Id-uri in calculator, acestea nu se sterg din baza de date de pe calculator 
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atunci cand sunt sterse amprentele din acel cititor. Daca se doreste si stergerea Id-urilor, atunci 

se procedeaza ca la stergerea utilizatorilor din calculator dupa cum urmeaza: 
1.  Se apasa pe l in ia  ce cont ine numele ut i l iza torulu i  ce va f i  s ters ;  

2 .  Se apasa butonul  Enrol lment ;  

3 .  Se apasa butonul  Delete  ce are ca ro l  s tergerea inreg is t rar i i  d in  ca lcu la tor ;  

Cititorul avand memoria goala dinainte, nu se mai intalneste situatia Unknown user. 

3.5.3 Stergere fizica a tuturor utilizatorilor dintr-un cititor. 
1 .  Se apasa butonul  de t re i  or i ,  a  t re ia  apasare avand ca efecte emi terea a t re i  

semnale sonore scur te,  apr inderea tu turor  ce lor  t re i  ledur i  verz i  d in  par tea 

s tanga ce semni f ica operat ia  de s tergere s i  i luminarea c i t i toru lu i  ce ind ica 

p lasarea degetu lu i .  De asemenea,  ce le  doua ledur i  de sus se apr ind rosu 

in termi tent ;  

 
Figura 3.5.5 Initializarea procesului de stergere a tuturor utilizatorilor dintr-un cititor. 

2 .  Admin is t ra toru l  p laseaza unul  d in  degete le  cu care este inreg is t ra t  pe c i t i tor  

pent ru  ver i f icare.  Daca nu s-a rea l izat  o  c i t i re  corecta  a  amprente i ,  c i t i toru l  se 

i lumineaza d in  nou ind icand repetarea operat ie i .  In  cazu l  indent i f icar i i  corecte,  

se emi t  doua semnale scur te  s i  apr inderea pent ru  o  secunda a ledur i lor  de sus  

in  cu loarea verde fapt  ce ind ica s tergerea tuturor  amprentelor  d in  baza de date,  

inc lus iv  pe ce le  a le  admnis t ra tor i lo r .  S is temul  rev ine in  s tarea de asteptare,  iar  

pent ru  no i  inreg is t rar i  urmandu-se pas i i  de la  inreg is t rarea admin is t ratoru lu i  s i  

a  u t i l iza tor i lor ;  
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Figura 3.5.6 Confirmarea stergerii a tuturor utilizatorilor dintr-un cititor. 

 

 Oricare dintre operatiile de identificare, inregistrare sau stergere poate fi oprita prin apasarea 

butonului in mod succesiv pana cand cititorul ajunge in starea de asteptare. 
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4.1 Grupuri  

Grupurile reprezinta elementele de conexiune intre utilizator, dispozitivul de citire si 

restrictionarea accesului. Pentru a nu crea reguli de acces pe zone si intervale orare pentru 

fiecare utilizator, exista posibilitatea gruparii acestora.Un grup poate fi format din unul sau mai 

multi utilizatori. 

Initial, baza de date contine un grup denumit All, toti utilizatorii inregistrati vor fi automat 

adaugati in acest grup.  

 
Figura 4.1.1 Afisarea grupurilor existente, adaugarea unui nou grup. 

Pentru a crea un nou grup se acceseaza tabela Groups, si se apasa butonul Add new group, 

se denumeste noul grup dupa care se apasa butonul Apply. 

 
Figura 4.1.2 Completarea numelui noului grup. 
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4.2 Zone de acces 

Pentru a avea un control sporit al acceselor este necesar sa se defineasca zone de 

acces si sa se seteze terminalele ca apartinand acelor zone. Implicit exista o zona de acces 

denumita All, toate terminalele introduse fiind atribuite acestei zone. Pentru a defini o noua zona 

de acces, se acceseaza tabela Areas, se apasa butonul Add new area, se denumeste noua zona 

de acces, se completeaza descrierea ei si se apasa butonul Apply. Dupa ce a fost definita noua 

zona, se pot seta terminalele ca aparatinand acesteia. Definirea unei zone este utila in aplicarea 

filtrelor pentru rapoartele de pontaj sau control acces. 

 
Figura 4.2.1 Zone de acces. 
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4.3 Orare 

Pentru a permite accesul sau pontajul partial in anumite zone si in anumite intervale 

orare, este necesar sa se defineasca un orar de permisiuni. Implicit exista un program definit, 

numit Permanent care nu are setate interdictii dar care permite editarea pentru a restrictiona 

pontajul sau accesul. Pentru a crea un nou orar de permisiuni, se acceseaza tabela Schedules si 

se apasa butonul Add new schedule. 

Se seteaza urmatorii parametri: 

•  General  
o  Name :  numele noulu i  orar  

o  Access Enabled :  t rebuie  b i fa t  se doreste ca toate accesele  pent ru  acest   

orar  sa nu f ie  b locate  

•  Restr ict ie  pentru interval  z i le  
o  Enabled :  t rebuie b i fa t  pent ru  a  putea rea l iza rest r ic t ia  pent ru  un interva l  de 

z i le  

o  From date :  inceputu l  per ioadei  de t imp pent ru  care funct ioneaza rest r ic t ia  

o  To date :  s fars t iu l  per ioadei  de t imp pent ru  care funct ioneaza rest r ic t ia  

•  Restr ict ie  pentru interval  orar   
o  Enabled :  t rebuie  b i fa t  pent ru  a  putea rea l iza rest r ic t ia  pent ru  un in terva l  

orar  

o  From hour :  inceputu l  in terva lu lu i  orar  pentru  care funct ioneaza rest r ic t ia  

o  To hour :  s fars i tu l  in terva lu lu i  orar  pent ru  care funct ioneaza rest r ic t ia  

•  Restr ict ie  pentru z i lele  saptamani i  
o  Monday. .Sunday :  z i le le saptamani i  pent ru  care funct ioneaza rest r ic t ia.  

 
Figura 4.3.1 Definirea unui nou orar. 
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5.1 Introducere 

Toate accesele utilizatorilor sunt inregistrate in baza de date, permanent si in timp real 

(daca sistemul este conectat la calculator). Daca nu exista o legatura intre calculator si sistem, 

memoria acestuia retine 1000 de evenimente care sunt descarcate automat atunci cand este 

detectata o conexiune activa. Aceste inregistrari contin informatii despre tipul de acces (intrare 

sau iesire), ora la care a fost efectuat accesul, utilizatorul care a efectuat accesul, cititorul sau 

terminalul de pe care s-a efectuat accesul si zona in care s-a efectuat acel acces. Cu aceste 

informatii la dispozitie se pot crea diferite rapoarte din care sa rezulte numarul de ore lucrate de 

fiecare utilizator in parte, durata acceselor, programul utilizatorilor, etc. 

Accesand un raport,  automat se realizeaza o interogare in baza de date ce are ca 

rezultat afisarea rezultatelor in functie de filtrele selectate. De fiecare data cand sunt setate alte 

filtre de afisare, este necesar sa fie apasat butonul Make report pentru a afisa noile rezultate. 

Daca nu sunt setate filtre noi, cand se acceseaza un raport, acesta afiseaza informatiile in functie 

de criteriile anterior setate. 

Pot fi setate mai multe conditii in acelasi timp, nu exista o limita a numarului de filtre. 

Formatul datei utilizat in realizarea rapoartelor este cel britanic (English – United 

Kingdom), recomandandu-se setarea acestui tip de data pentru a evita afisarea eronata a 

anumitor rapoarte. Se acceseaza Regional and Languages Options din Control Panel (Windows 

XP, Windows 2003 Server) si se modifica optiunea formatului de data ce se gaseste la tab-ul 

Regional Options. Accesarea acestei optiuni se poate face si prin intermediul liniei de comanda 

astfel: Start / Run si se tasteaza intl.cpl dupa care se apasa Enter (Windows XP, Windows 2003 

Server) sau Start si se tasteaza intl.cpl dupa care se apasa Enter (Windows Vista, Windows 7, 

Windows 2008 Server). 
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5.2 Tipuri de rapoarte 

5.2.1 Descriere raport Accese 

Raportul Accese ofera informatii despre accesele (intrari / iesiri) realizate intr-o perioada 

de timp de catre utilizatori.  

Daca nu este selectat niciun filtru, raportul furnizeaza toate accesele ce s-au realizat de 

la punerea in functiune a sistemului si pana in prezent. Daca sunt aplicate filtre de selectie, 

raportul furnizeaza doar rezultatele ce corespund acelor criterii. Acest raport devine important 

atunci cand se doreste vizualizarea anumitor accese ale unui /unor utilizatori intr-o perioada de 

timp scurta (zi, saptamana). Ofera indicii importante despre fluxul intrarilor si iesirilor intr-o zona, 

ajutand la implementarea politicilor de acces. 

 
Figura 5.2.1 Afisarea raportului Accese. 

Parametri   
Angajat  f i l t rare rapor t  dupa un anumi t  depar tament  sau o anumita  funct ie .  Daca 

se doreste f i l t rarea acceselor  dupa un depar tament ,  se vor  a f isa toate  

accesele  rea l izate  de to t i  u t i l i zator i i  ce sunt  in  ace l  depar tament .  De 

asemenea,  daca se doreste af isarea acceselor  ut i l i za tor i lor  cu o 

anumi ta  funct ie,  se b i feaza Selecteaza funct ia ;  

Cit i tor  rea l izare rapor t  dupa un anumi t  terminal ,  c i t i tor  sau zona.  Ut i l  atunc i  

cand se doreste rest rangerea rezu l ta te lor  s i  af isarea acceselor  ce s-au 

rea l izat  pe un anumi t  in terva l  sau pe un anumit  c i t i tor ;  
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Eveniment rea l izare rapor t  dupa un anumi t  t ip  de eveniment  ( int rare sau ies i re) .  Se 

pot  f i l t ra  rezu l ta te le dupa in t rar i  sau dupa ies i r i ;  

Interval  rea l izare rapor t  dupa anumi t  in terva l  sau dupa anumi ta  z i ,  luna.  Ut i l  

a tunc i  cand se doreste v izua l izarea tuturor  acceselor  d in t r -o anumita 

luna sau la o  data anume;  
Ut i l izator rea l izare rapor t  dupa un anumi t  u t i l i zator  sau un anumi t  grup.  Daca se 

doreste a f isarea acceselor  pe care le-a rea l izat  un anumi t  u t i l i zator  sau 

un grup se b i feaza Selecteaza Ut i l izator  sau Selecteaza grup .  

Exemplu 

Afisarea acceselor utilizatorilor cu functia Contabil din departamentul Economic ce au 

accesat terminalul Hala, cititorul Intrare in ziua de 6 iulie 2010.  

Se acceseaza filtrul Angajat, se bifeaza Selecteaza functia, se scrie Contabil in caseta de 

text, se bifeaza Selecteaza departament, se scrie Economic in caseta de text. Se acceseaza 

filtrul Cititor, se bifeaza Selecteaza terminal, se scrie Hala in caseta de text, se bifeaza 

Selecteaza cititor, se scrie Intrare in caseta de text. Se acceseaza filtrul Interval, se bifeaza 

Selecteaza ziua, se scrie 6 in caseta de text, se bifeaza Selecteaza luna si se scrie 7 in caseta de 

text. Dupa efectuarea acestor operatii se apasa butonul Make report. 

5.2.2 Descriere raport Evenimente sistem 

Raportul Evenimente sistem ofera informatii, utile in special pentru administrator, despre 

operatiile efectuate pe terminale, cititoare (inregistrare, stergere utilizatori) sau direct in aplicatia 

de control acess si pontaj (editare utilizatori, adaugare, editare terminale, editare rapoarte, etc). 

Este folosit atunci cand se doreste vizualizarea unor evenimente anume legate de administrarea 

terminalelor sau a utilizatorilor.  

 
Figura 5.2.2 Afisarea raportului Evenimente sistem. 
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Parametri  
Angajat  f i l t rare rapor t  dupa un anumi t  depar tament  sau o anumita  funct ie .  Daca 

se doreste f i l t rarea dupa un depar tament ,  se a f iseaza toate 

evenimente le  rea l izate  de to t i  u t i l iza tor i i  ce sunt  in  ace l  depar tament .  

De asemenea,  daca se doreste af isarea evenimente lor  ut i l iza tor i lor  cu o  

anumi ta  funct ie,  se b i feaza Selecteaza funct ia ;  

Cit i tor  rea l izare rapor t  dupa un anumi t  terminal ,  c i t i tor  sau zona.  Ut i l  atunc i  

cand se doreste rest rangerea rezu l ta te lor  s i  af isarea evenimente lor  ce 

s-au rea l izat  pe un anumi t  in terva l  sau pe un anumi t  c i t i tor ;  

Eveniment rea l izare rapor t  dupa un anumi t  t ip  de eveniment  ( inreg is t rare u t i l iza tor ,  

s tergere ut i l i za tor i ,  s tergere completa  a  u t i l iza tor i lor  d in t r -un c i t i tor ,  

ed i tare  ut i l iza tor i ) ;  

Interval  rea l izare rapor t  dupa un anumi t  in terva l ,  dupa o anumita  z i  sau o 

anumi ta  luna.  Daca se doreste v izual izarea tuturor  evenimente lor  d in t r -o  

anumi ta  luna sau la o data anume se b i feaza luna s i  z iua;  
Ut i l izator rea l izare rapor t  dupa un anumi t  u t i l i zator  sau un anumi t  grup.  Daca se 

doreste a f isarea evenimente lor  pe care le-a  rea l izat  un anumi t  u t i l iza tor  

sau un grup se b i feaza Selecteaza Ut i l izator  sau Selecteaza grup .  

Exemplu 

Afisarea utilizatorilor din grupul Tesa, din departamentul Administrativ ce au fost 

inregistrati la terminalul Birouri, cititorul Intrare in luna aprilie 2010. 

Se acceseaza filtrul Angajat, se bifeaza Selecteaza departament, se scrie Administrativ 

in caseta de text. Se acceseaza filtrul Cititor, se bifeaza Selecteaza terminal, se scrie Birouri in 

caseta de text, se bifeaza Selecteaza cititor, se scrie Intrare. Se acceseaza filtrul Eveniment, se 

bifeaza Selecteaza eveniment si se scrie Enrolled in caseta de text.  Se acceseaza filtrul Interval,  

se bifeaza Selecteaza luna si se scrie 4 in caseta de text. Se acceseaza filtrul Utilizator, se 

bifeaza Selecteaza grup si se scrie Tesa in caseta de text. Dupa efectuarea acestor operatii se 

apasa butonul Make report. 

5.2.3 Descriere raport Durata accese 

Raportul Durata accese ofera informatii despre toate accesele (intrari / iesiri) realizate intr-

o perioada de timp, precum si timpul dintre intrari si iesiri, timp exprimat in ore si minute. Daca 

timpul dintre o intrare si o iesire este mai mic de un minut, se va igonora, raportul afisand 0 ore, 0 

minute. De asemenea se poate seta o rotunjire a minutelor, in acest caz, in functie de rotunjirea 

setata, afisandu-se orele de intrare / iesire. Daca sunt mai multe intrari consecutive urmate de 

mai multe iesiri consecutive, se va calcula timpul din intervalul cel mai mic, celelalte intrari, 

respectiv iesiri, vor fi ignorate. De asemenea, raportul afiseaza ca o pereche fiecare intrare 

urmata imediat de o iesire, pereche denumita acces complet. Timpul dintre acea intrare si acea 
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iesire, este cel afisat in dreptul acelei perechi. Daca au fost facute mai multe intrari consecutive 

sau mai multe iesiri consecutive, acestea sunt afisate separat si sunt denumite accese 

incomplete.  

 
Figura 5.2.3 Afisarea raportului Durata accese. 

Parametri  
Acces rea l izare rapor t  dupa acces complet  sau incomplet  (acces complet  =  o  

pereche consecut iva in t rare- ies i re) .  Se seteaza s i  rotun j i rea expr imata  

in  minute.  In  funct ie  de ro tun j i re  se af iseaza ora de in t rare precum s i  

ora de ies i re ;  

Angajat  f i l t rare rapor t  dupa un anumi t  depar tament  sau o anumi ta  funct ie.  Daca 

se doreste f i l t rarea acceselor  dupa un depar tament ,  se vor  a f isa toate  

accesele  rea l izate  de to t i  u t i l i zator i i  ce sunt  in  ace l  depar tament .  De 

asemenea,  daca se doreste af isarea acceselor  ut i l i za tor i lor  cu o 

anumi ta  funct ie,  se b i feaza Selecteaza funct ia ;  

Interval  rea l izare rapor t  dupa anumi t  in terva l .  Se se lecteaza per ioada inceput  

in terva l ,  per ioada s fars i t  in terva l .  Daca nu este se lectat  un in terva l  

anume,  se vor  a f isa rezu l ta te le  de la  punerea in  funct iune a s is temulu i  

s i  pana in prezent ;  
Ut i l izator rea l izare rapor t  dupa un anumi t  u t i l i zator  sau un anumi t  grup.  Daca se 

doreste a f isarea acceselor  pe care le-a rea l izat  un anumi t  u t i l i zator  sau 

un grup se b i feaza Selecteaza Ut i l izator  sau Selecteaza grup .  

Exemplu 

Afisarea duratelor acceselor complete in intervalul 1 iulie – 31 iulie 2010 pentru 

utilizatorul Marian Ionescu cu o rotunjire de 5 minute.  
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Se acceseaza filtrul Acces, se bifeaza Acces complet, si se stabileste rotunjirea la 5 

minute. Se acceseaza filtrul Interval, se bifeaza inceputul de interval la 1 iulie si sfarsitul de 

interval la 31 iulie 2010. Se acceseaza filtrul Utilizator, se bifeaza Selecteaza utilizator, se scrie 

Marian in caseta de text cu prenume si Ionescu in caseta de text cu nume. Dupa efectuarea 

acestor operatii se apasa butonul Make report. 

5.2.4 Descrierea raportului Pontaj 

Raportul reprezinta o foaie de pontaj a angajatilor, detaliata pe zile, dar si cu un calcul 

total al numarului de ore intr-o anumita perioada de timp. Este afisat numarul de ore lucrate de 

catre fiecare angajat in fiecare zi, numar exprimat in ore si minute. Efectuand operatia de scadere 

dintre ora de iesire si ora de intrare,  se obtine timpul petrecut la lucru de catre un utilizator. Daca 

sunt mai multe intrari consecutive urmate de mai multe iesiri consecutive, se calculeaza timpul 

din intervalul cel mai mic, respectiv ultima intrare si prima iesire, celelalte intrari si iesiri fiind 

ignorate. Acest timp se calculeaza automat, ori de cate ori se formeaza o pereche intrare /iesire. 

Daca un utilizator ponteaza de intrare si iesire de mai multe ori in aceeasi zi realizand mai multe 

intervale de timp, pontand corect de fiecare data (intrare1 / iesire1, intrare 2 / iesire 2, etc...), 

acestea se aduna, formand la sfarsitul zilei un total al timpului petrecut pentru ziua respectiva.  

Raportul genereaza pontajul pentru o singura luna sau pentru un interval ce nu 

depaseste perioada unei luni. Daca se doreste generarea raportului pentru mai multe luni, atunci 

trebuie generat de mai multe ori, de fiecare data schimband luna. 

Raportul poate fi utilizat si pentru schimbul de noapte, cand utilizatorul ponteaza pentru 

intrare intr-o zi, iar pentru iesire in ziua urmatoare. Aceste ore lucrate sunt trecute in dreptul zilei 

in care a efectuat pontajul pentru intrare. 

Un caz intalnit este acela in care un utilizator ponteaza dimineata de intrare dar nu 

ponteaza si seara pentru iesire. Pentru aceasta zi, utilizatorul nu are un total de timp calculat 

intrucat aceasta prima intrare este anulata de intrarea din ziua urmatoare ce este luata in 

considerare pentru calculul pontajului. In tabel nu se afiseaza nimic pentru aceasta zi in care nu 

exista pereche intrare – iesire. Acelasi lucru este valabil si pentru situatia in care utilizatorul nu 

ponteaza dimineata de intrare dar ponteaza seara pentru iesire. 

Un alt caz este atunci cand un utilizator ponteaza dimineata pentru intrare dar nu 

ponteaza seara pentru iesire, Deasemenea, a doua zi dimineata nu ponteaza pentru intrare, el 

pontand doar a doua zi seara pentru iesire. In acest fel are o pereche intrare – iesire dar le are in 

zile diferite, si un  calcul de aproximativ 32 de ore lucrate. Aceste ore sunt trecute in tabel in 

dreptul zilei in care a efectuat intrarea, fara a se mai trece ceva si in dreptul zilei in care a 

efectuat iesirea. Pentru aceasta situatie exista filtrul Restrictii cu cei doi parametri Durata minima 

(ore) si Durata maxima (ore). Daca durata de ore lucrate (acele aproximativ 32 de ore) este mai 
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mare decat durata maxima impusa in restrictie, nu se mai considera ca acele ore sunt lucrate, in 

consecinta nu mai apar in tabel nici in dreptul primei zile. 

 
Figura 5.2.4 Afisarea raportului Pontaj. 

Parametri  
Af isare  af iseaza cap de tabel ,  luna,  z i ,  an.  Daca sunt  b i fa te,  capete le  de tabel  

cont in  informat i i  despre luna s i  z iua pent ru care se af iseaza in format i i le  

Interval  rea l izare rapor t  dupa o anumi ta  data sau  un anumi t  in terva l  de z i le.  

Ponta ju l  poate f i  generat  pe o luna in t reaga sau pent ru  un in terva l ,  caz  

in  care se se lecteaza z iua de inceput  s i  z iua de s fars i t ;  

Restr ict i i  stab i l i re  durata rest r ic t i i .  Daca durata prezente i  in  zona de pontare  

depaseste va loarea parametru lu i  de rest r ic t ie ,  atunc i  acest  t imp este  

exc lus d in  ca lcu lu l  tota l  de ore s i  d in  cadru l  a f isar i i  in  tabel ;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera pontaju l  doar  pent ru o  anumita  zona;  

Exemplu 

Afisarea pontajului pentru intervalul 1- 15 din luna aprilie 2010, cu o durata a restrictiei de 

15 ore in zona Santier. 

Se acceseaza filtrul Interval, se scrie 4 in caseta de text cu luna, se scrie 2010 in caseta 

de text cu anul, se bifeaza Selecteaza interval zile si se completeaza perioada 1 – 15 in casetele 

de text. Se acceseaza filtrul Restrictii, se bifeaza Restrictie durata si se scrie 15 in caseta de text 

Durata maxima (ore). Se acceseaza filtrul Zona se bifeaza Selecteaza zona si se completeaza 

Santier in caseta de text. Dupa efectuarea acestor operatii se apasa butonul Make report. 
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5.2.5 Descriere raport Pontaj 24 

Raportul reprezinta o foaie de pontaj a angajatilor, detaliata pe zile, dar si cu un calcul 

total al numarului de ore intr-o anumita perioada de timp. Este afisat numarul de ore lucrate de 

catre fiecare angajat in fiecare zi, numar exprimat in ore si minute precum si ora intrarii si ora 

iesirii. Efectuand operatia de scadere dintre ora de iesire si ora de intrare,  se obtine timpul 

petrecut la lucru de catre un utilizator. Daca sunt mai multe intrari consecutive urmate de mai 

multe iesiri consecutive, se calculeaza timpul din intervalul cel mai mic, respectiv ultima intrare si 

prima iesire, celelalte intrari si iesiri fiind ignorate. Acest timp se calculeaza automat, ori de cate 

ori se formeaza o pereche intrare / iesire. Daca un utilizator ponteaza de intrare si iesire de mai 

multe ori in aceeasi zi realizand mai multe intervale de timp, pontand corect de fiecare data 

(intrare1 / iesire1, intrare 2 / iesire 2, etc), acestea se aduna, formand la sfarsitul zilei un total al 

timpului petrecut pentru ziua respectiva.  

Raportul genereaza pontajul pentru o singura luna sau pentru un interval ce nu 

depaseste perioada unei luni. Daca se doreste generarea raportului pentru mai multe luni, atunci 

trebuie generat de mai multe ori, de fiecare data schimband luna. 

Raportul nu poate fi utilizat si pentru schimbul de noapte, in care utilizatorul ponteaza 

pentru intrare intr-o zi, iar pentru iesire in ziua urmatoare. La ora 00:00 se reseteaza calculul 

orelor din ziua precedenta daca exista accese complete (intrare si iesire). Daca utilizatorul 

ponteaza de intrare inainte de ora doisprezece noaptea si de iesire dupa ora doisprezcece 

noaptea raportul afiseaza ora de intrare si o linie in loc de iesire pentru o zi, o linie in loc de 

intrare si ora de iesire pentru ziua urmatoare. 

Daca pe parcursul unei zile utilizatorul a intrat si a iesit de mai multe ori (de fiecare data a 

pontat corect respectand ordinea intrare - iesire), se afiseaza ultima intrare din prima pereche 

intrare / iesire si prima iesire din ultima pereche intrare / iesire.  De asemenea calcularea 

numarului de ore pontate se face in functie de aceste doua valori. 

Raportul inlatura inconvenientul prezent la raportul pontaj, si anume, posibilitatea ca un 

utilizator sa aiba mai mult de 24 de ore lucrate, obtinute prin pontarea de intrare intr-o zi, 

nepontarea de iesire in aceeasi zi, nepontarea de intrare din ziua urmatoare si pontarea de iesire 

din ziua urmatoare. 
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Figura 5.2.5 Afisarea raportului Pontaj 24. 

Parametri  
Af isare  af iseaza cap de tabel ,  luna,  z i ,  an.  Daca sunt  b i fa te,  capete le  de tabel  

cont in  in format i i  despre luna s i  z iua pent ru  care se af iseaza 

in format i i le ;  

Interval  rea l izare rapor t  dupa o anumi ta  data sau  un anumi t  in terva l  de z i le.  

Ponta ju l  poate f i  generat  pe o luna in t reaga sau pent ru  un in terva l ,  caz  

in  care se se lecteaza z iua de inceput  s i  z iua de s fars i t ;  

Restr ict i i  stab i l i re  durata rest r ic t i i .  Daca durata prezente i  in  zona de pontare  

depaseste va loarea parametru lu i  de rest r ic t ie ,  atunc i  acest  t imp este 

exc lus d in  ca lcu lu l  tota l  de ore s i  d in  cadru l  a f isar i i  in  tabel ;  

Zona rea l izare rapor t  dupa o anumi ta zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera pontaju l  doar  pent ru o  anumita  zona.   

Exemplu 

Afisarea pontajului pentru intervalul 1- 15 din luna aprilie 2010, cu o durata a restrictiei de 

15 ore in zona Santier. 

Se acceseaza filtrul Interval, se scrie 4 in caseta de text cu luna, se scrie 2010 in caseta 

de text cu anul, se bifeaza Selecteaza interval zile si se completeaza perioada 1 – 15 in casetele 

de text. Se acceseaza filtrul Restrictii, se bifeaza Restrictie durata si se scrie 15 in caseta de text 

Durata maxima (ore). Se acceseaza filtrul Zona se bifeaza Selecteaza zona si se completeaza 

Santier in caseta de text. Dupa efectuarea acestor operatii se apasa butonul Make report. 

5.2.6 Descrierea raportului Pontaj + 

Raportul reprezinta o foaie de pontaj a angajatilor, detaliata pe zile, dar si cu un calcul 

total al numarului de ore intr-o anumita perioada de timp. Este afisat numarul de ore lucrate de 

catre fiecare angajat in fiecare zi, numar exprimat in ore si minute. Efectuand operatia de scadere 
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dintre ora de iesire si ora de intrare,  se obtine timpul petrecut la lucru de catre un utilizator. Daca 

sunt mai multe intrari consecutive urmate de mai multe iesiri consecutive, se calculeaza timpul 

din intervalul cel mai mic, respectiv ultima intrare si prima iesire, celelalte intrari si iesiri fiind 

ignorate. Acest timp se calculeaza automat, ori de cate ori se formeaza o pereche intrare /iesire. 

Daca un utilizator ponteaza de intrare si iesire de mai multe ori in aceeasi zi realizand mai multe 

intervale de timp, pontand corect de fiecare data (intrare1 / iesire1, intrare 2 / iesire 2, etc...), 

acestea se aduna, formand la sfarsitul zilei un total al timpului petrecut pentru ziua respectiva.  

Raportul genereaza pontajul pentru o singura luna sau pentru un interval ce nu 

depaseste perioada unei luni. Daca se doreste generarea raportului pentru mai multe luni, atunci 

trebuie generat de mai multe ori, de fiecare data schimband luna. 

Raportul poate fi utilizat si pentru schimbul de noapte, in care utilizatorul ponteaza pentru 

intrare intr-o zi, iar pentru iesire in ziua urmatoare. Aceste ore lucrate sunt trecute in dreptul zilei 

in care a efectuat pontajul pentru intrare. 

Un caz intalnit este acela in care un utilizator ponteaza dimineata de intrare dar nu 

ponteaza si seara pentru iesire. Pentru aceasta zi, utilizatorul nu are un total de timp calculat 

intrucat aceasta prima intrare este anulata de intrarea din ziua urmatoare ce este luata in 

considerare pentru calculul pontajului. In tabel nu se afiseaza nimic pentru aceasta zi in care nu 

exista pereche intrare – iesire. 

Un alt caz este atunci cand un utilizator ponteaza dimineata pentru intrare dar nu 

ponteaza seara pentru iesire, Deasemenea, a doua zi dimineata nu ponteaza pentru intrare, el 

pontand doar a doua zi seara pentru iesire. In acest fel are o pereche intrare – iesire dar le are in 

zile diferite, si un  calcul de aproximativ 32 de ore lucrate. Aceste ore sunt trecute in tabel in 

dreptul zilei in care a efectuat intrarea,fara a se mai trece ceva si in dreptul zilei in care a efectuat 

iesirea. Pentru aceasta situatie exista filtrul Restrictii cu cei doi parametri Durata minima (ore) si 

Durata maxima (ore). Daca durata de ore lucrate (acele aproximativ 32 de ore) este mai mare 

decat durata maxima impusa in restrictie, nu se mai considera ca acele ore sunt lucrate, in 

consecinta nu mai apar in tabel nici in dreptul primei zile. 

 
Figura 5.2.6 Afisarea raportului Pontaj +. 
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Parametri  
Af isare  af iseaza cap de tabel ,  luna,  z i ,  an.  Daca sunt  b i fa te,  capete le  de tabel  

cont in  in format i i  despre luna s i  z iua pent ru  care se af iseaza 

in format i i le ;  

Fi l t re rea l izare rapor t  dupa un anumi t  depar tament  sau dupa o anumi ta  

descr iere.  Daca ut i l i zator i i  au fost  grupat i  pe depar tamente sau au o 

anumi ta  descr iere,  atunc i  se pot  genera ponta je  doar  pent ru un anumit  

depar tament  sau o anumi ta descr iere;  

Interval  rea l izare rapor t  dupa o anumi ta  data sau  un anumi t  in terva l  de z i le.  

Ponta ju l  poate f i  generat  pe o luna in t reaga sau pent ru  un in terva l ,  caz  

in  care se se lecteaza z iua de inceput  s i  z iua de s fars i t ;  

Restr ict i i  stab i l i re  durata rest r ic t i i .  Daca durata prezente i  in  zona de pontare  

depaseste va loarea parametru lu i  de rest r ic t ie ,  atunc i  acest  t imp este 

exc lus d in  ca lcu lu l  tota l  de ore s i  d in  cadru l  a f isar i i  in  tabel ;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera pontaju l  doar  pent ru o  anumita  zona.  

Exemplu 

Afisarea  pontajului pentru intervalul 1- 15 din luna aprilie 2010, cu o durata a restrictiei 

de 15 ore in zona Santier. 

Se acceseaza filtrul Interval, se scrie 4 in caseta de text cu luna, se scrie 2010 in caseta 

de text cu anul, se bifeaza Selecteaza interval zile si se completeaza perioada 1 – 15 in casetele 

de text. Se acceseaza filtrul Restrictii, se bifeaza Restrictie durata si se scrie 15 in caseta de text 

Durata maxima (ore). Se acceseaza filtrul Zona se bifeaza Selecteaza zona si se completeaza 

Santier in caseta de text. Dupa efectuarea acestor operatii se apasa butonul Make report. 

5.2.7 Descrierea raportului Pontaj trunchiat 

Raportul reprezinta o foaie de pontaj a angajatilor, detaliata pe zile, dar si cu un calcul 

total al numarului de ore intr-o anumita perioada de timp. Este afisat numarul de ore lucrate de 

catre fiecare angajat in fiecare zi, numar exprimat in ore. Efectuand operatia de scadere dintre 

ora de iesire si ora de intrare, se obtine timpul petrecut la lucru de catre un utilizator. Daca sunt 

mai multe intrari consecutive urmate de mai multe iesiri consecutive, se calculeaza timpul din 

intervalul cel mai mic, respectiv ultima intrare si prima iesire, celelalte intrari si iesiri fiind ignorate. 

Acest timp se calculeaza automat, ori de cate ori se formeaza o pereche intrare / iesire. Daca un 

utilizator ponteaza de intrare si iesire de mai multe ori in aceeasi zi realizand mai multe intervale 

de timp, pontand corect de fiecare data (intrare1 / iesire1, intrare 2 / iesire 2, etc...), acestea se 

aduna, formand la sfarsitul zilei un total al timpului petrecut pentru ziua respectiva.  
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Raportul afiseaza calculul de ore dar intr-un mod trunchiat. Trunchierea este realizata la 

o ora si se calculeaza pentru fiecare zi in parte nu dupa ce au fost insumate toate orele din luna 

sau perioada respectiva. 

Raportul genereaza pontajul pentru o singura luna sau pentru un interval ce nu 

depaseste perioada unei luni. Daca se doreste generarea raportului pentru mai multe luni, atunci 

trebuie generat de mai multe ori, de fiecare data schimband luna. 

Raportul poate fi utilizat si pentru schimbul de noapte, in care utilizatorul ponteaza pentru 

intrare intr-o zi, iar pentru iesire in ziua urmatoare. Aceste ore lucrate sunt trecute in dreptul zilei 

in care a efectuat pontajul pentru intrare. 

Un caz intalnit este acela in care un utilizator ponteaza dimineata de intrare dar nu 

ponteaza si seara pentru iesire. Pentru aceasta zi, utilizatorul nu are un total de timp calculat 

intrucat aceasta prima intrare este anulata de intrarea din ziua urmatoare ce este luata in 

considerare pentru calculul pontajului. In tabel se afiseaza nimic pentru aceasta zi in care nu 

exista pereche intrare – iesire. 

Un alt caz este atunci cand un utilizator ponteaza dimineata pentru intrare dar nu 

ponteaza seara pentru iesire, Deasemenea, a doua zi dimineata nu ponteaza pentru intrare, el 

pontand doar a doua zi seara pentru iesire. In acest fel are o pereche intrare – iesire dar le are in 

zile diferite, si un  calcul de aproximativ 32 de ore lucrate. Aceste ore sunt trecute in tabel in 

dreptul zilei in care a efectuat intrarea, fara a se mai trece ceva si in dreptul zilei in care a 

efectuat iesirea. Pentru aceasta situatie exista filtrul Restrictii cu cei doi parametri Durata minima 

(ore) si Durata maxima (ore). Daca durata de ore lucrate (acele aproximativ 32 de ore) este mai 

mare decat durata maxima impusa in restrictie, nu se mai considera ca acele ore au fost lucrate, 

in consecinta nu mai apar in tabel nici in dreptul primei zile. 

 
Figura 5.2.7 Afisarea raportului Pontaj trunchiat. 

Parametri  
Af isare  af iseaza cap de tabel ,  luna,  z i ,  an.  Daca sunt  b i fa te,  capete le  de tabel  

cont in  in format i i  despre luna s i  z iua pent ru  care se af iseaza 

in format i i le ;  

Fi l t re rea l izare rapor t  dupa un anumi t  depar tament  sau dupa o anumi ta  

descr iere.  Daca ut i l i zator i i  au fost  grupat i  pe depar tamente sau au o 
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anumi ta  descr iere,  atunc i  se pot  genera ponta je  doar  pent ru un anumit  

depar tament  sau o anumi ta descr iere;  

Interval  rea l izare rapor t  dupa o anumi ta  data sau  un anumi t  in terva l  de z i le.  

Ponta ju l  poate f i  generat  pe o luna in t reaga sau pent ru  un in terva l ,  caz  

in  care se se lecteaza z iua de inceput  s i  z iua de s fars i t ;  

Restr ict i i  stab i l i re  durata rest r ic t i i .  Daca durata prezente i  in  zona de pontare  

depaseste va loarea parametru lu i  de rest r ic t ie ,  atunc i  acest  t imp este 

exc lus d in  ca lcu lu l  tota l  de ore s i  d in  cadru l  a f isar i i  in  tabel ;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera pontaju l  doar  pent ru o  anumita  zona.  

Exemplu 

Afisarea pontajului pentru intervalul 1- 15 din luna aprilie 2010, cu o durata a restrictiei de 

15 ore in zona Santier. 

Se acceseaza filtrul Interval, se scrie 4 in caseta de text cu luna, se scrie 2010 in caseta 

de text cu anul, se bifeaza Selecteaza interval zile si se completeaza perioada 1 – 15 in casetele 

de text. Se acceseaza filtrul Restrictii, se bifeaza Restrictie durata si se scrie 15 in caseta de text 

Durata maxima (ore). Se acceseaza filtrul Zona se bifeaza Selecteaza zona si se completeaza 

Santier in caseta de text. Dupa efectuarea acestor operatii se apasa butonul Make report. 

5.2.8 Descrierea raportului Prezenta 

Raportul Prezenta ofera informatii legate de prezenta unui utilizator intr-o anumita zona. 

Raportul afiseaza ultima intrare, ultima iesire, daca exista un acces in ziua curenta sau in luna 

curenta pentru fiecare utilizator. Daca in care data ultimei intrari este mai recenta decat data 

ultimei iesiri, se considera ca utilizatorul este prezent. Raportul devine util atunci cand se doreste 

vizualizarea utilizatorilor prezenti la locul de munca pe parcursul unei zile. Pe baza acestor 

informatii se poate vedea distributia utilizatorilor pe fiecare zona in parte, daca sunt in pauza si 

cand au efectuat ultima iesire.  

 
Figura 5.2.8 Afisarea raportului Prezenta. 

Parametri  
Angajat  f i l t rare rapor t  dupa un anumi t  depar tament  sau o anumita  funct ie .  Daca 

se doreste f i l t rarea acceselor  dupa un depar tament ,  se vor  a f isa toate  

accesele  rea l izate  de to t i  u t i l i zator i i  ce sunt  in  ace l  depar tament .  De 
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asemenea,  daca se doreste af isarea acceselor  ut i l i za tor i lor  cu o 

anumi ta  funct ie,  se b i feaza Selecteaza funct ia ;  

Prezenta rea l izare rapor t  dupa ce i  prezent i  in  zona de acces,  ce i  care au efectuat  

ce l  put in  un acces in  z iua curenta,  ce i  care au efectuat  ce l  put in  un 

acces in  luna curenta;  
Ut i l izator rea l izare rapor t  dupa un anumi t  u t i l i zator  sau un anumi t  grup.  Daca se 

doreste a f isarea acceselor  pe care le-a rea l izat  un anumi t  u t i l i zator  sau 

un grup se b i feaza Selecteaza Ut i l izator  sau Selecteaza grup;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca care au fost  setate  mai  

mul te  zone,  a tunc i  se poate genera prezenta doar  pent ru  o  anumi ta 

zona.  

Exemplu 

Afisarea prezentei pentru ziua curenta pentru utilizatorii cu functia Contabil din grupul 

Economic din zona Fabrica. 

Se acceseaza filtrul Angajat, se bifeaza Selecteaza functie, se scrie Contabil in caseta de 

text. Se acceseaza filtrul Prezenta si se bifeaza Selecteaza prezent. Se acceseaza filtrul 

Utilizator, se bifeaza Selecteaza grup si se scrie Economic in caseta de text. Se acceseaza filtrul 

Zona se bifeaza Selecteaza zona si se completeaza Fabrica in caseta de text. Dupa efectuarea 

acestor operatii se apasa butonul Make report. 

5.2.9 Descrierea raportului Program 

Raportul ofera informatii detaliate (pe zile) despre ora venirii si ora plecarii utilizatorilor. In 

plus, raportul permite setarea unui program de lucru exprimat in ore si minute (inceput program 

ore, inceput program minute – sfarsit program ore, sfarsit program minute). Pe baza acestui 

program se afiseaza pentru fiecare utilizator, pentru fiecare zi in parte, daca a intarziat sau daca 

a plecat mai devreme, afisare ce consta in simbolurile VT = venit tarziu si PD = plecat devreme. 

Raportul compara ora de venire a utilizatorului si ora setata ca fiind inceputul de program,  

precum si ora de plecare a utilizatorului si ora setata ca fiind sfarsitul de program. 

Daca sunt mai multe intrari consecutive urmate de mai multe iesiri consecutive, se 

afiseaza timpul din intervalul cel mai mic, respectiv ultima intrare si prima iesire, celelalte intrari si 

iesiri fiind ignorate. De asemenea, aceste valori sunt folosite in comparatie pentru a afisa daca 

utilizatorul s-a incadrat in program sau nu. Un caz se produce atunci cand intr-o zi utilizatorul 

ponteaza dimineata de intrare dar nu ponteaza si seara de iesire. A doua zi ponteaza de intrare, 

in acest fel fiind doua intrari consecutive chiar daca sunt din zile diferite. Prima intrare este in 

acest fel anulata, iar pentru ziua respectiva nu se afiseaza nimic. Acelasi lucru se intampla si in 

situatia in care utilizatorul nu ponteaza dimineata pentru intrare dar ponteaza seara pentru iesire. 

Aceasta iesire este anulata de iesirea din ziua precedenta.  
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Daca pe parcursul unei zile utilizatorul a intrat si a iesit de mai multe ori (de fiecare data a 

pontat corect respectand ordinea intrare - iesire), se afiseaza ultima intrare din prima pereche 

intrare / iesire si prima iesire din ultima pereche intrare / iesire.  

Raportul se aplica doar pentru accesele din aceeasi zi ale unui utilizator. Nu este 

recomandat pentru programul de noapte unde accesul de intrare se face intr-o zi, iar accesul de 

iesire in ziua urmatoare. In acest caz raportul poate afisa rezultate incorecte. 

 
Figura 5.2.9 Afisarea raportului Program. 

Parametri  
Af isare  af iseaza cap de tabel ,  luna,  z i ,  an.  Daca sunt  b i fa te,  capete le  de tabel  

cont in  in format i i  despre luna s i  z iua pent ru  care se af iseaza 

in format i i le .  Se pot  a f isa ora veni r i i  s i  ora p lecar i i  u t i l i za toru lu i  p lus 

s imbolur i le  VT = veni t  tarz iu  s i  PD = p lecat  devreme;  

Interval  rea l izare rapor t  dupa o anumi ta  data sau  un anumi t  in terva l  de z i le.  

Programul  poate f i  generat  pe o luna in t reaga sau pent ru  un in terva l ,  

caz in care se se lecteaza z iua de inceput  s i  z iua de s fars i t ;  

Program stab i l i re  ora inceput  s i  ora  s fars i t  program de lucru (ore -  minute) .  Pe 

baza acestu i  program se af iseaza daca ut i l i za toru l  a  in tarz iat  sau a 

p lecat  mai  devreme;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera programul  doar  pent ru  o anumi ta zona.  

Exemplu 

Afisarea programului pentru utilizatorii ce au venit mai tarziu si au plecat mai devreme 

pentru perioada 1 -15 iulie din zona Pontaj. Programul de lucru incepe la 8.30 si se termina la 

17.30. 

Se acceseaza filtrul Afisare, si se bifeaza Ora venirii, Ora plecarii, Venit tarziu, Plecat 

devreme. Se acceseaza filtrul Interval, se scrie 7 in caseta de text cu luna, se scrie 2010 in 

caseta de text cu anul, se bifeaza Selecteaza interval zile si se completeaza perioada 1 – 15 in 

casetele de text. Se acceseaza filtrul Program, se completeaza 8 in caseta de text pentru Inceput 

program (ore), 30 in caseta de text pentru Inceput program (minute), 17 in caseta de text pentru 
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Sfarsit program (ore), 30 in caseta de text pentru Sfarsit program (minute). Se acceseaza filtrul 

Zona se bifeaza Selecteaza zona si se completeaza Pontaj in caseta de text. Dupa efectuarea 

acestor operatii se apasa butonul Make report. 

5.2.10 Descrierea raportului Observatii 

Raportul ofera informatii detaliate (pentru o anumita data, nu pentru o luna sau un 

interval) despre ora venirii si ora plecarii utilizatorilor. In plus, raportul permite setarea unui 

program de lucru exprimat in ore si minute (inceput program ore, inceput program minute – sfarsit 

program ore, sfarsit program minute). Pe baza acestui program afiseaza pentru fiecare utilizator, 

pentru fiecare zi in parte, daca a intarziat sau daca a plecat mai devreme, daca a venit la timp, 

daca a plecat la timp, daca a venit si a plecat la timp. Raportul compara ora de venire a 

utilizatorului si ora setata ca fiind inceputul de program,  precum si ora de plecare a utilizatorului 

si ora setata ca fiind sfarsitul de program. Se afiseaza daca utilizatorul nu a pontat de intrare sau 

de iesire  sau atat intrare cat si iesire. Daca a pontat de iesire inainte de a ponta de intrare, se 

afiseaza ca nu a pontat corect. 

Daca sunt mai multe intrari consecutive urmate de mai multe iesiri consecutive, se 

afiseaza ultima intrare si ultima iesire, celelalte intrari si iesiri fiind ignorate. De asemenea, aceste 

valori afisate sunt folosite in comparatie pentru a afisa daca utilizatorul s-a incadrat in program 

sau nu.  

Daca pe parcursul unei zile utilizatorul a intrat si a iesit de mai multe ori (de fiecare data a 

pontat corect respectand ordinea intrare - iesire), se afiseaza ultima intrare si ultima iesire din 

ultima pereche intrare / iesire. 

Raportul se aplica doar pentru accesele din aceeasi zi ale unui utilizator. Nu este 

recomandat pentru programul de noapte unde accesul de intrare se face intr-o zi, iar accesul de 

iesire in ziua urmatoare. In acest caz raportul poate afisa rezultate incorecte. 

 
Figura 5.2.10 Afisarea raportului Observatii. 

Parametri  
Af isare  rea l izare rapor t  dupa anumi te  f i l t re (Cine a lipsit, Cine nu a pontat la intrare, 

Cine nu a pontat la iesire, Cine a intarziat, Cine a plecat mai devreme, Cine a venit la 
timp, Cine a plecat la timp, Cine a venit si a plecat la timp, Cine nu a pontat corect.) ;  

Data rea l izare rapor t  dupa o anumi ta  data sau z iua curenta;  

Program stab i l i re  ora inceput  s i  ora  s fars i t  program de lucru (ore -  minute) .  Pe 

baza acestu i  program se af iseaza daca ut i l i za toru l  a  in tarz iat  sau a 

p lecat  mai  devreme;  
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Uti l izator rea l izare rapor t  dupa un anumi t  u t i l i zator  sau un anumi t  grup.  Daca se 

doreste a f isarea acceselor  pe care le-a rea l izat  un anumi t  u t i l i zator  sau 

un grup se  b i feaza Selecteaza u t i l i zator  sau Selecteaza grup .  De 

asemenea se poate genera rapor tu l  anumi t  depar tament  sau dupa o  

anumi ta  descr iere;  

Zona rea l izare rapor t  dupa o anumi ta  zona .  Daca au fost  setate  mai  mul te  

zone,  atunc i  se poate genera raportu l  doar  pent ru  o anumi ta  zona.  

Exemplu 

Afisarea observatiilor pentru utilizatorii din departamentul Economic din zona Pontaj in 

data de 5 aug 2010. Programul de lucru incepe la 8.30 si se termina la 17.30. Sa nu se afiseze 

Cine a lipsit si Cine nu a pontat corect. 

Se acceseaza filtrul Afisare si se bifeaza Cine nu a pontat la intrare, Cine nu a pontat la 

iesire, Cine a intarziat, Cine a plecat mai devreme, Cine a venit la timp, Cine a plecat la timp, 

Cine a venit si a plecat la timp. Se acceseaza filtrul Data si se completeaza 5 in caseta de text cu 

ziua, 8 in caseta de text cu luna si 2010 in caseta de text cu anul. Se acceseaza filtrul Program, 

se completeaza 8 in caseta de text pentru Inceput program (ore), 30 in caseta de text pentru 

Inceput program (minute), 17 in caseta de text pentru Sfarsit program (ore), 30 in caseta de text 

pentru Sfarsit program (minute). Se acceseaza filtrul Utilizator, se bifeaza Selecteaza 

departament si se scrie Economic in caseta de text. Se acceseaza filtrul Zona se bifeaza 

Selecteaza zona si se completeaza Pontaj in caseta de text. In acest fel au fost setate filtrele 

necesare si se apasa butonul Make report. 
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5.3 Salvare rapoarte 

Rezultatele rapoartelor generate pot fi exportate pentru a fi ulterior prelucrate in 

programe de contabilitate. Formatul de fisier suportat este de tip csv. 

Pentru a salva un raport se apasa butonul export dupa care este ales tipul de operatie 

dorit (deschidere sau salvare) iar in final sa apasa butonul Ok. 

 
Figura 5.3.1 Functia pentru exportul datelor. 

 

 
Figura 5.3.2 Salvarea sau deschiderea rapoartelor. 
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5.4 Tiparire rapoarte 

Pentru a tipari un raport, este necesar ca aceasta sa fie exportat si apoi deschis cu 

ajutorul unei aplicatii ce suporta tipul de fisier csv: 

 
Figura 5.4.1 Raport exportat si deschis in MS Excel. 
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6.1 Rezolvari probleme tehnice ale echipamentor 

Problema: cititorul nu porneste atunci cand este apasat butonul de pornire. 

Rezolvare: se verifica daca cititorul este alimentat. In caz afirmativ, se reseteaza cititorul (se 

scoate din priza) timp de 3 secunde dupa care se realimenteaza. 

 

Problema: desi senzorul este stins becurile verzi de sus se aprind intermitent. 

Rezolvare: se reseteaza cititorul (se scoate din priza)  timp de 3 secunde dupa care se 

realimenteaza. 

 

Problema: desi cititorul este in starea de asteptare, la un interval regulat, se aprind toate ledurile 

concomitent cu buzzer-ul care emite semnale sonore. 

Rezolvare: se reseteaza cititorul (se scoate din priza)  timp de 3 secunde dupa care se 

realimenteaza. 

 

Problema: atunci cand este apasat butonul, senzorul nu se aprinde dar toate ledurile se aprind 

concomitent cu buzzer-ul care emite semnale sonore. 

Rezolvare: se reseteaza cititorul (se scoate din priza) timp de 3 secunde dupa care se 

realimenteaza. 
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6.2 Rezolvari probleme hardware cu conexiunea la calculator 

Problema: nu se mai actualizeaza accesele in calculator sau un utilizator este amprentat dar nu-i 

este asociat un ID in calculator. 

 
Cauza fizica posibila: cititorul nu este alimentat. 

Rezolvare: se verifica alimentarea cititorului. 

 
Cauza fizica posibila: a fost intrerupt cablul de legatura intre cititor si calculator. 

Rezolvare: se verifica daca cablul este intact, urmand a restabili legatura fizica in cazul in care 

aceasta a fost intrerupta. De asemenea se verifica daca mufele (cuplele) de la cititor sunt 

conectate. 

 

Cauza fizica posibila: mufa de la adaptor nu este bagata in adaptor sau nu face contact in mod 

corect. 

Rezolvare: se verifica legatura, recomandat este sa se scoata si sa se bage din nou in adaptor. 

 

Cauza fizica posibila: adaptorul nu functioneaza (nealimentat sau ars). 

Rezolvare: se verifica daca ledul de la adaptor este aprins (un prim pas pentru a vedea daca 

functioneaza) si se verifica daca firele de la alimentator sunt corect legate. De asemenea, se 

verifica daca firele sunt corect bagate pe canalele conectorului. 

 

Cauza fizica posibila: adaptorul nu este conectat la calculator pe portul serial sau nu face bine 

contact. 

Rezolvare: se verifica daca adaptorul este conectat. Daca este deja conectat la calculator se 

verifica daca aceasta legatura este facuta in mod corect (se scoate si se baga din nou in portul 

serial, avand grija sa fie introdusa mufa complet). 

 

Cauza fizica posibla: portul serial este ars. 

Rezolvare: se verifica daca acesta este functional. Daca se constata ca acesta este defect, se 

leaga sistemul pe alt port serial. Daca nu mai exista port serial pe calculator, se adauga o 

extensie cu port serial la calculator sau se utilizeaza un adaptor de la serial la USB. Se seteaza 

din BMS Monitor noul port serial. 
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6.3 Rezolvari probleme software cu conexiunea la calculator 

Problema: nu se mai actualizeaza accesele in calculator sau un utilizator a fost amprentat dar nu 

I s-a asociat un ID sau nu se pot efectua operatii de incarcare a amprentelor, de sincronizare sau 

de stergere. 

 

Cauza atat software cat si hardware posibila: a fost schimbat portul serial sau este utilizat un 

adaptor de la serial la usb care a fost deconectat fizic din calculator si conectat intr-un alt port usb 

(in calculator se aloca un alt port virtual serial). 

Rezolvare: se verifica ce port serial exista alocat. Acest lucru se realizeaza astfel: Start / Run si 

se tasteaza devmgmt.msc dupa care Enter (Windows XP, Windows 2003 Server), Start si se 

tasteaza devmgmt.msc dupa care Enter (Windows Vista, Windows 7, Windows 2008 Server). Se 

verifica daca portul serial virtual alocat de Windows este acelasi cu portul setat in BMS Monitor.  

 

Cauza atat software cat si hardware posibila: initial, cititorul a fost conectat fizic la un 

calculator dupa care a fost conectat la un alt calculator cu un alt IP sau calculatorului existent I s-

a alocat un alt IP. 

Rezolvare: se verifica prin intermediul interfetei web la sectiunea Terminals daca terminalul 

(cititorul) respectiv are adresa IP trecuta in tabel aceeasi cu  adresa IP a calculatorului la care 

este conectat fizic cititorul (terminalul). Se trece noua adresa, daca este cazul, si se apasa Apply. 

 
Cauza software posibila: a fost schimbata rata de transfer Baud rate in BMS Monitor. 

Rezolvare: se porneste BMS Monitor si se verifica daca rata de transfer este de 57 600 bps. 

 

Cauza software posibila: serviciul BMS Monitor este oprit. 

Rezolvare: se porneste BMS Monitor pentru a verifica daca serviciul este pornit sau nu. 

 

Cauza software posibila: serviciul BMS Server este oprit. 

Rezolvare: se porneste BMS Server pentru a verifica daca serviciul este pornit sau nu. 

 

Cauza software posibila: BMS Server a fost mutat pe un alt calculator. 

Rezolvare: se porneste BMS Monitor si se compara daca cele doua adrese IP corespund (adresa 

trecuta in BMS Monitor ca fiind adresa calculatorului pe care este instalat BMS Server si actuala 

adresa). Daca acestea nu coincid, se completeaza in BMS Monitor noua adresa a calculatorului 

pe care este instalat serviciului BMS Server, se apasa Apply, se opreste si reporneste serviciul. 
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Cauza software posibila: baza de date a fost mutata intr-un alt director. 

Rezolvare: se porneste BMS Server, se acceseaza tab-ul Database, se apasa Browse si se alege 

noua cale a bazei de date, se apasa Apply si se introduce parola 123. 

 

Atent ie!  –  Dupa toate modificarile efectuate in BMS Monitor si BMS Server se apasa butonul 

Apply dupa care se opresc si pornesc din nou serviciile. Daca modificarile nu s-au efectuat se 

restarteaza calculatorul. 

 

Atent ie!  –  Pentru a verifica daca un cititor (terminal) este activ se acceseaza BMS Monitor si se 

verifica la tab-ul Terminals unde este trecut numarul de terminale active si inactive. De asemenea 

se verifica si prin intermediul interfetei web la sectiunea Terminals unde sunt trecute in tabel toate 

terminalele. Cele active sunt semnalizate cu indicativul Online. Daca se acceseaza un anumit 

terminal ce este Online, trebuie sa se afiseze toate setarile cititorului, inclusiv ceasul intern. Cazul 

contrar semnaleaza problema de comunicatie, software ori hardware. 

 

Cauza software posibila: existenta unui firewall ce blocheaza conexiunea dintre BMS Monitor si 

BMS Server. 

Rezolvare: se verifica si se configureaza firewall-ul astfel incat acesta sa nu blocheze cele doua 

servicii BMS Monitor si BMS Server chiar daca acestea sunt instalate pe acelasi calculator dar 

conexiunea se realizeaza prin intermediul placii de retea. 

 

Cauza software posibila: BMS Server a fost instalat pe un calculator pe care ruleaza un sistem 

de operare pe 64 de biti. 

Rezolvare: mutarea aplicatiei pe un calculator pe care este instalat un sistem de operare pe 32 

de biti. 
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6.4 Rezolvari probleme administrare / utilizare sisteme 

Problema: nu se incarca deloc, sau nu se afiseaza corect pagina aplicatiei. 

Rezolvare: se opreste serviciul BMS Server si se reporneste sau se restarteaza calculatorul. 

 

Problema: dupa sincronizarea amprentei in alte cititoare, utilizatorul este respins. 

Rezolvare: se instaleaza aplicatia pe un alt calculator. Baza de date se muta pe noul calculator 

pentru a nu pierde accesele si numele utilizatorilor. Acesta este un caz conjunctural, foarte rar 

intalnit, cand motorul de baze de date al Windows-ului este stricat. A nu se confunda cu necitirea 

amprentei din cauza amprentarii sau utilizarii defectuase. Daca motorul bazei de date este stricat, 

simptomul este prezent la toti utilizatorii sincronizati si nu functioneaza deloc. 

 

Problema: starea terminalului afiseaza disconnected (Terminale sau Utilizatori / Enrollment).  

Rezolvare: se verifica setarile de la BMS Monitor. Principalele posibile erori sunt: rata de transfer 

incorect setata (corect - 57600 bps), portul serial incorect setat. Se verifica daca portul serial 

configurat in BMS Monitor coincide cu portul serial al calculatorului (verificare descrisa la 

Probleme tehnice software cu legatura la calculator). Se verifica cablurile pentru a elimina 

eventualele erori fizice descrise la Probleme tehnice hardware cu legatura la calculator. In final, se 

verifica cititorul daca este conectat, alimentat si functioneaza in mod corect (se efectueaza un 

acces). 

 

Problema: starea terminalului afiseaza offline (Terminale sau Utilizatori / Inregistrare). 

Rezolvare: eroarea semnaleaza intreruperea legaturii dintre BMS Monitor si BMS Server. Acest 

lucru se intampla atunci cand BMS Monitor este oprit sau cand este setata alta adresa IP pentru 

BMS Server in BMS Monitor sau alta adresa IP pentru BMS Monitor la adresa terminalului. Daca 

sunt pe acelasi calculator se verifica daca au fost completate corect adresele (localhost in BMS 

Monitor si 127.0.0.1 la adresa terminalului). Daca BMS Monitor si BMS Server nu sunt pe acelasi 

calculator se verifica daca conexiunea fizica intre cele doua calculatoare este realizata. In caz 

afirmativ se verifica la  fiecare in parte daca adresele IP sunt setate corect. De asemenea, 

serviciile trebuie sa fie pornite.  

 

Problema: rapoartele nu sunt afisate corect. 

Rezolvare: rapoartele utilizeaza formatul de data Britanic. Se verifica daca acesta este setat in 

mod corect - English (United Kingdom) , accesand Regional and Language Options din Control 

Panel. 
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Problema: aparitia erorii atunci cand se incarca amprentele in calculator. 

Rezolvare: eroarea apare atunci cand legatura dintre terminal si calculator e incorect realizata 

(eroare de conexiune). Se opresc si repornesc serviciile. Daca nu functioneaza, se restarteaza 

calculatorul. Daca eroarea persista, se verifica fizic legatura dintre terminal si calculator. Se poate 

intampla ca incarcarea sa se realizeze dar din cauza conexiunii lente, sa se afiseze mesajul de 

eroare. Se verifica daca au fost incarcate amprentele. De asemenea se reincarca pagina pentru a 

verifica daca operatia s-a efectuat cu succes. 

 

Problema: aparitia erorii atunci cand se sincronizeaza amprentele din calculator. 

Rezolvare: eroarea apare atunci cand legatura dintre terminal si calculator e incorect realizata 

(eroare de conexiune). Se opresc si se repornesc serviciile. Daca nu functioneaza, se restarteaza 

calculatorul. Daca eroarea persista, atunci se verifica fizic legatura dintre terminal si calculator. 

Se poate intampla ca sincronizarea sa se realizeze dar din cauza conexiunii slabe, sa se afiseze 

mesajul de eroare. Se efectueaza un acces pe cititorul unde s-a efectuat sincronizarea pentru a 

verifica corectitudinea operatiei. De asemenea se reincarca pagina pentru a verifica daca 

operatia s-a efectuat cu succes. 

 

Problema: aparitia erorii atunci cand se sterge amprenta unui utilizator dintr-un cititor. 

Rezolvare: eroarea apare atunci cand legatura dintre terminal si calculator e incorect realizata 

(eroare de conexiune). Se opresc si repornesc serviciile. Daca nu functioneaza, se restarteaza 

calculatorul. Daca eroarea persista, atunci se verifica fizic legatura dintre terminal si calculator. 

Se poate intampla ca stergerea sa se realizeze dar din cauza conexiunii slabe, sa se afiseze 

mesajul de eroare. Se efectueaza un acces pe cititorul unde s-a efectuat stergerea pentru a 

verifica corectitudinea operatiei. De asemenea se reincarca pagina pentru a verifica daca 

operatia s-a efectuat cu succes. 

 

Problema: aparitia erorii atunci cand se incearca stergerea tuturor utilizatorilor dintr-un cititor. 

Rezolvare: eroarea poate aparea atunci cand se incearca stergerea amprentelor dintr-un cititor 

gol ce nu are amprente inregistrate. Se verifica fizic cititorul pentru a vedea daca exista amprente 

inregistrate in el sau nu. De asemenea, eroarea poate aparea atunci cand legatura dintre cititor si 

calculator este e incorect realizata. Cititorul are amprente inregistrate in el, primeste comanda 

stergerii tuturor amprentelor pe care o efectueaza cu succes dar nu poate transmite rezultatul 

operatiei, fapt ce duce la afisarea mesajului de eroare. Se verifica fizic daca mai exista amprente 

in cititor sau nu.  

 

Problema: nu se afiseaza setarile cititorului. De asemenea nu se afiseaza ceasul terminalului. 
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Rezolvare: neafisarea ceasului terminalului si a setarilor cititorului indica probleme cu 

conexiunea dintre cititor si calculator. Se efectueaza verificarile software de configuratie (BMS 

Monitor si BMS Server). Se repornesc serviciile si se verifica prin reincarcarea paginii. Daca 

eroarea persista, se reporneste calculatorul. Daca ceasul de la terminal in continuare nu este 

afisat, se verifica conexiunea fizica dintre cititor si calculator. 

 

Problema: Cititorul nu recunoaste amprenta utilizatorului. 

Rezolvare: Aceasta eroare fizica apare atunci cand utilizatorul nu cunoaste regulile de folosire 

(nu stie sa puna in mod corect degetul pe cititor) ori nu a fost bine inregistrat (administratorul nu 

cunoaste procesul de inregistrare al utilizatorilor). Se recomanda efectuarea unor teste (accese) 

in prezenta administratorului pentru a se evalua situatia. De asemenea, se recomanda ca 

administratorul sa tina degetul utilizatorului ce intampina probleme si sa-l plaseze personal pe 

cititor. Daca se observa ca utilizatorul nu a fost bine amprentat, atunci se reface inregistrarea.  

 
Atent ie!  –  Atunci cand se reamprenteaza un utilizator, mai intai se salveaza accesele, dupa 

care se sterge utilizatorul. Atunci cand un utilizator este sters, accesele pe care le-a realizat de la 

momentul inregistrarii si pana la momentul stergeri se pierdi. Dupa ce datele sale au fost salvate, 

utilizatorul poate fi sters si reamprentat. 

 
Recomandare!  –  Pentru a nu pierde accesele utilizatorului ce urmeaza a fi reamprentat, se 

sterge amprenta lui din cititoarele unde exista si  se redenumeste utilizatorul (ex: Ionescu devine 

Ionescu vechi). Se reamprenteaza utilizatorul caruia I se atribuie numele de Ionescu iar 

utilizatorul Ionescu vechi nu se mai sterge pentru a avea accesele efectuate de la momentul 

inregistrarii initiale si pana la reamprentare. 
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